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Streszczenie

Artykul omawia kwestie zwigzane z Open Source Intelligence. Opisane zostaly w nim ogdélne zagad-
nienia zwigzane z metodami OSINT, a takze ich ocena w kontekscie art. 190a § 2 oraz art. 267 § 1 Ko-
deksu karnego, a takze art. 107 ustawy o ochronie danych osobowych. Praca ma zacheci¢ do dyskusji
nad prawnokarnymi zagadnieniami OSINT-u.
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Open Source Intelligence in the context
of selected criminal offences

Abstract

This article discusses issues related to Open Source Intelligence. It describes general issues related to
OSINT methods, as well as their assessment in the context of Articles 190a § 2 and 267 § 1 of the Penal
Code, as well as Article 107 of the Personal Data Protection Act. The work is intended to encourage
discussion of the criminal law issues of OSINT.
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1. Open Source Intelligence (OSINT) - wprowadzenie

OSINT to w najprostszym ujeciu pozyskiwanie i analizowanie rozmaitych informacji z legalnych zrédet
otwartych lub pétotwartych. Pojecie to utozsamia si¢ z biatym wywiadem, ktory z kolei przeciwstawia
sie tzw. czarnemu, polegajacemu na zdobywaniu informacji ze zrédet zamknietych, z wykorzystaniem
srodkéw i metod nielegalnych lub noszacych znamiona przestepstwa’. Akceptujac ww. utozsamienie,
w dalszej czesci publikacji zamiennie bede postugiwal si¢ terminem OSINT i bialy wywiad, dla okre-
$lenia metod, co do zasady, legalnego pozyskiwania danych z jawnych zrédet.

*  Autor jest studentem IV roku prawa na Wydziale Prawa i Administracji Uniwersytetu tddzkiego, e-mail: patryk.luczynski@
edu.uni.lodz.pl.

1 Por. T. Paczkowski, Biaty wywiad. Materiaty dydaktyczne Policji, Katowice 2020, s. 5; B. Saramak, Wykorzystanie otwartych
zrédet informacji w dziatalnosci wywiadowczej: historia, praktyka, perspektywy, Warszawa 2015, s. 15-16.
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W literaturze przedmiotu bialy wywiad okresla sie zwykle jako jedng z metod wykorzystywanych
W pracy operacyjno-rozpoznawczej stuzb?. Stwierdzenie jednak, ze pozostaje on wylacznie domena
organdw $cigania, stanowiloby daleko idgce niedopowiedzenie, bowiem réwnie czesto wykorzystuja go
podmioty prywatne. Przejawem tego sa dzialania tzw. headhunterdéw, czy po prostu oséb zajmujacych sie
rekrutacja pracownikoéw, ktorzy w celu weryfikacji potencjalnego kandydata do pracy dokonujg oceny
jego sylwetki oraz danych wskazanych w dokumentach aplikacyjnych. Innym przyktadem wykorzy-
stania OSINT-u jest dzialalnos$¢ zespotéw bezpieczenstwa, ktére przy uzyciu tego typu metod chronia
przedsiebiorcow, wykrywaja wycieki danych lub nielojalnych wspolpracownikéw. Nie mozna traci¢
z pola widzenia, ze omawiane metody wykorzystywane sg tez przez prawnikéw m.in. przy weryfikacji
potencjalnych partneréw biznesowych swoich klientéw, okolicznosci wskazywanych w aktach oskar-
zenia, czy przy przygotowaniu linii obrony. W koncu trzeba tez wskaza¢, ze OSINT pozostaje w za-
interesowaniu przestepcow, ktorzy dane zdobyte takimi technikami wykorzystuja do celéw przestep-
czych, np. uzyskujac informacj¢ o miejscu pracy ofiary, jej statusie majatkowym, przyzwyczajeniach,
stabych punktach.

Bialy wywiad zaklada co do zasady uzyskiwanie danych jawnych, z wykorzystaniem legalnych
metod. Wéréd nich pierwszoplanowe znaczenie ma analiza informacji ogélnodostepnych, w szczegdl-
nosci tych dostepnych w sieci. W tym celu analitycy doglebnie penetruja zasoby internetowe z wyko-
rzystaniem odpowiednich parametréw? i oprogramowania®, aby w ten sposéb uzyskaé dostep réw-
niez do takich tresci, ktére sg ukryte w sieci i niedostepne dla jej przecietnego uzytkownika. Nie bez
znaczenia jest takze analiza prasy tradycyjnej i elektronicznej, analiza zdje¢, nagran audio i wideo,
map, materiatéw archiwalnych, wpiséw w mediach spolecznosciowych, danych z ogélnodostepnych
bazirejestrow (np. Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej, Krajowego Rejestru
Sadowego, Portalu Rejestréow Sadowych). Nie mozna réwniez zapominac o osobowych zrédtach infor-
macji (OZI), ktére moga w wielu przypadkach dostarczy¢ najistotniejszych wiadomosci potrzebnych
do wilasciwego OSINT-u. W ramach prowadzenia bialego wywiadu specjalisci wielokrotnie korzystaja
tez z zasobéw Darknetu® za posrednictwem narzedzia TOR, czyli przegladarki umozliwiajgcej dostep
do takich zasobéw niedostepnych z poziomu standardowych przegladarek®, z zachowaniem znacznie
wyzszych standardow anonimowosci niz przy normalnym korzystaniu z Internetu. Ponadto jedna
z praktyk wykorzystywanych przez takie osoby jest praca wcieleniowa, polegajaca na przenikaniu do
zamknietych grup dyskusyjnych, aby w ten sposéb uzyskiwa¢ informacje niezbedne dla swojej pracy.
W praktyce zakres bialego wywiadu i dobieranych metod jest uzalezniony od szczegdtowego celu, do
ktérego zmierza podmiot analizujgcy.

OSINT jest zasadniczo powszechnie dostepna metoda zdobywania szerokiego zakresu informacji,
ktdre moga by¢ przydatne nie tylko do zaspokojenia ciekawosci, ale przede wszystkim do podejmowania
istotnych analiz i decyzji wzgledem podmiotu, ktérego owe informacje dotycza, np. decyzji o podjeciu
lub zakonczeniu zatrudnienia, podjeciu dzialan prawnych. Z drugiej strony takie dzialania stanowia
istotng i blizej niekontrolowang ingerencje w prawo do prywatnosci. Zasadna jest wiec analiza norm

2 Zob. K. Tylutki, Informacja masowego razenia - OSINT w dziatalnosci wywiadowczej, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2018, nr 19, s. 166.

3 Np.operatoréw wyszukiwania zaawansowanego, https://www.google.pl/intl/pl/help/operators.html (dostep: 20.11.2022).
4  Przyktadowo - oprogramowania umozliwiajacego automatyczne pozyskiwanie informacji i ich przedstawianie w sposéb
graficzny (np. Maltego).

5 W lad za D. Miderem wskaza¢ nalezy, ze Darknet to: ,sieci, ktére intencjonalnie majg charakter ukryty, sa bowiem tak
zaprojektowane, aby maksymalizowac anonimowos¢ ich uzytkownikéw, przez co sa dostepne przy uzyciu odpowiednich prze-

gladarek lub specjalistycznego oprogramowania” (D. Mider, Czarny i czerwony rynek w sieci The Onion Router - analiza funkcjo-
nowania darkmarketéw, ,Przeglad Bezpieczenstwa Wewnetrznego” 2019, nr 21, s. 154).

6 Szerzej o sieci TOR i jej alternatywach w: M. Majorek, Darknet. Ostatni bastion wolnosci w internecie?, ,Bezpieczenstwo.
Teoria i praktyka” 2017, nr 4.
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prawa karnego w stosunku do tego typu metod. O ile bowiem w zalozeniu bialy wywiad ma opieraé
sie na legalnych dziataniach, o tyle nietrudno dostrzec, ze przekroczenie granic prawa nie jest szcze-
golnie trudne, a prostota uzyskiwania danych z wykorzystaniem tych metod sprzyja ich naduzywaniu
i przekraczaniu zasad etycznych, a niejednokrotnie réwniez norm prawnych. Z tego powodu w niniej-
szym opracowaniu oméwione zostang wybrane przepisy dotyczace bialego wywiadu, przede wszystkim
w kontekscie stosowania go przez sektor prywatny.

2. Kradziez tozsamosci a OSINT

Jak wczesniej wskazano, wiréd metod OSINT-u znajduje si¢ przenikanie w $rodowiska, gtéwnie wir-
tualne, w celu biezacego uzyskiwania informacji o danej spotecznosci lub jednostce — zaréwno przez
bierne obserwowanie dziatan cztonkéw takich grup, jak i przez czynne wchodzenie w interakgje z takimi
osobami. W tym celu specjali$ci postuguja si¢ zwykle tzw. profilami legendami. Sg to konta w mediach
spoleczno$ciowych oparte na falszywej tozsamosci. Ich celem jest umozliwienie zdobywania informacji
przez OSINT-owca bez ujawniania wtasnych danych. Tworzenie takiego profilu jest czasochtonne i za-
kiada nie tylko utworzenie sylwetki ,,legendy” przez nadanie jej imienia, nazwiska, wieku, plci, okre-
$lenie jej hobby, przebiegu edukacji lub kariery zawodowej, ale tez opracowanie jej wizerunku — miedzy
innymi w tym celu powstaly generatory sztucznych wizerunkéw twarzy’.

Ponadto, aby legenda byta wiarygodna, musi by¢ na biezaco aktualizowana®. Specjalista powinien
zadba¢ m.in. o to, aby jego wykreowana posta¢ poszerzala sie¢ wirtualnych znajomych, publikowata
wpisy lub udostepniala zdjecia. Uzytkownicy wyczuleni sa bowiem na osoby, ktére probuja dostac sie
do zamknietych grup za pomoca profilow, ktore powstaly chwile weze$niej, nie publikowaty dotychczas
zadnych tresci, nie maja zbudowanego grona znajomych, czy wypelnionych podstawowych danych.
Stworzenie takiej legendy trwa wigc zwykle co najmniej kilka tygodni, za$ zapewnienie jej skutecznosci
i wiarygodnosci moze wymaga¢ nawet kilku lat sukcesywnej pracy. Warto tez podkresli¢, Ze profesjo-
nalny OSINT wymaga zwykle stworzenia co najmniej kilku legend o réznych parametrach, np. pici,
wieku, zawodzie. Dzigki temu specjalista ma mozliwos¢ przenikania do réznych grup, ktdre czesto
selekcjonuja swoich czlonkéw wedltug okreslonych kryteriow.

Postugiwanie si¢ ww. metodami niesie za sobg ryzyko kradziezy cudzej tozsamosci. Kodeks karny
kryminalizuje taki czyn w art. 190a § 2, ktéry w brzmieniu obowigzujacym do 13.03.2023 r. zaktadal,
ze kto podszywajac sie pod inng osobe, wykorzystuje jej wizerunek, dane osobowe lub inne dane, za
pomocg ktérych jest ona publiczne identyfikowana, w celu wyrzadzenia jej szkody majatkowej lub oso-
bistej, podlega odpowiedzialno$ci karnej jak za przestepstwo stalkingu. Przepis ten zostal zmieniony
na skutek nowelizacji k.k. z 7.07.2022 r.?, w wyniku ktérej w zakres znamion wchodzi juz nie dziata-
nie sprawcy ,,w celu wyrzadzenia szkody”, lecz wystgpienie skutku w postaci ,,szkody majatkowej lub
osobistej”. W kontekscie tego przepisu wskaza¢ mozna pewne konkretne zagrozenia postugiwania si¢
przez OSINT-owcow falszywa tozsamoscia. Pierwszym z nich jest stworzenie profilu legendy, ktory
nieumyslnie oparty zostanie na danych istniejacej osoby. Drugim, stworzenie konta celowo opartego na
takich danych, co stuzy¢ moze np. szybszemu wzbudzeniu zaufania odbiorcéw. Na uwage zastuguje tez
sama czynno$¢ pozyskiwania danych rzeczywistej osoby, ktore maja stuzy¢ opracowaniu profilu legendy.

7 Np. https://thispersondoesnotexist.com/ (dostep: 16.11.2022).

8 Zob. A. Zidtkowska, Biaty wywiad jako ogdélnodostepna forma cyberinwigilacji a bezpieczenstwo danych uzytkownikéw urzg-
dzen mobilnych, ,\Wiedza Obronna” 2017, nr 3-4,s. 148 i n.

9 Ustawa z dnia 7 lipca 2022 r. o zmianie ustawy - Kodeks karny oraz niektérych innych ustaw (Dz.U. z 2022 r. poz. 2600).
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Umiejscowienie art. 190a § 2 k.k. w rozdziale XXIII, wskazuje, ze dobrem chronionym tym prze-
pisem jest wolno$¢ cztowieka w zakresie dysponowania wtasnymi danymi osobowymi??, ale tez od
zagrozen wynikajgcych z postugiwania sie przez inng osobe danymi pokrzywdzonego'*. Czynnoécia
wykonawczg jest podszycie sie pod inng osobe, co oznacza podawanie si¢ falszywie za kogos innego®?,
przez wykorzystanie danych osobowych takiej osoby lub jej wizerunku®®. Wystarczajace jest przy tym
jednorazowe wykorzystanie danych lub wizerunku innej osoby™“.

Dane osobowe nie majg swojej definicji na gruncie k.k. Nalezy zatem siegna¢ do znaczenia przyje-
tego na gruncie RODO™, ktére w art. 4 pkt 1 definiuje je jako wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej. Takimi danymi moga by¢: imie i nazwisko, adres,
PESEL, numer dowodu osobistego. W skiad danych osobowych wchodzi tez wizerunek, rozumiany jest
jako ,podobizna, wyobrazenie, portret, obraz umozliwia identifikacj¢ danej osoby”“.

Do 13.03.2023 r. omawiany wystepek miat charakter formalny. Dla jego bytu nie miato znaczenia,
czy podszycie si¢ pod inng osobe wprowadzito kogo$ w btad i czy doprowadzito do powstania szkody
majatkowej lub osobistej. Istotne byto samo podjecie czynnosci podszycia sig, a strona podmiotowa
tego wystepku wymagala istnienia po stronie sprawcy zamiaru bezposredniego i to w formie dolus directus
coloratus. Sprawca mial dziata¢ w celu wyrzadzenia szkody majatkowej lub osobistej, pokrzywdzone-
mu, pod ktdrego sie podszywal'’. Wskazana nowelizacja k.k. doprowadzita do istotnej zmiany tych
znamion. Aktualnie sprawca czynu nie musi juz dzialac ,w celu” wyrzadzenia szkody pokrzywdzone-
mu, natomiast warunkiem wypelnienia znamion jest skutek jego dziatania (podszycia si¢), w postaci
wyrzadzenia szkody osobistej lub majatkowej takiej osobie. Przestgpstwo zmienione zostalo zatem
z formalnego na materialne - znamienne skutkiem, ktére moze by¢ popetnione umyslnie, ale zaréwno
w zamiarze bezposrednim, jak i ewentualnym. Zmiana ta moze mie¢ istotne znaczenie praktyczne.
Dotychczas trudno byto udowodnic, ze sprawca kradziezy tozsamosci dzialal w zamiarze kierunko-
wym. Stusznie tez w doktrynie poddawano w watpliwo$¢ zasadno$¢ zawezenia sfery kryminalizacji
tylko do zachowan z zamiarem kierunkowym i wylaczenia z niej dzialan sprawcy, ktory jedynie godzit
sie, Ze jego dziatanie (podszywanie si¢) moze wyrzadzi¢ szkode pokrzywdzonemu®,

Ustawodawca nie przyblizyl, co rozumie przez szkode majatkowa lub osobista. Pierwsza z nich beda
wszelkie ujemne konsekwencje majatkowe dla pokrzywdzonego zwigzane z dzialaniem sprawcy, ktore
przejawiac sie moga w zmniejszeniu aktywow, spodziewanych korzysci lub w zwigkszeniu sie pasywow.
Szkoda osobistg bedzie natomiast taka, ktéra ingeruje w szeroko rozumiane dobra osobiste pokrzyw-
dzonego, ktéra ma obnizy¢ jego reputacje, o$mieszy¢ go, naruszy< jego godno$¢. W doktrynie jako przy-
klad tej szkody wskazuje sie rozglaszanie w imieniu ofiary informacji dotyczacych wstydliwych dla niej
szczegOlow zycia prywatnego czy umieszczanie anonsoéw erotycznych z telefonem ofiary w Internecie

—
10 K. Sowirka, Przestepstwo ,Kradziezy tozsamosci” w polskim prawie karnym, ,lus Novum” 2013, nr 1, s. 65.

11 Por. A. Zoll, [w:] Kodeks karny. Cze$¢ szczegdlna, t. Il, Komentarz do art. 117-211a, red. W. Wrébel, Warszawa 2017, s. 589.
12 https://sjp.pwn.pl/sjp/podszyc-sie;2502866.html (dostep: 18.11.2022).

13 Por. A. Zoll, [w:] Kodeks karny..., s. 593.

14 Por. M. Mozgawa, [w:] System Prawa Karnego, t. 10, Przestepstwa przeciwko dobrom indywidualnym, red. J. Warylewski, War-
szawa 2016, s. 469.

15 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1).

16 https://sjp.pwn.pl/sjp/;2579940 (dostep: 18.11.2022).
17 M. Mozgawa, [w:] Kodeks karny. Komentarz, wyd. VII, red. M. Mozgawa, Warszawa 2015, s. 509.
18 M. Mozgawa, [w:] Kodeks..., s. 510.
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lub w innym mediach??. Moze to by¢ réwniez np. podszywanie sie pod lekarza i popieranie antynau-
kowych tez, ktére moga naruszy¢ dobra reputacje takiej osoby.

W kontekscie dzialalnosci oséb trudnigcych sie bialtym wywiadem konieczne jest wskazanie, ze
znamion omawianego przestepstwa nie wyczerpuje samo gromadzenie danych osobowych, nawet
jezeli zmierza ono do postuzenia si¢ tozsamoscig istniejacej osoby. Dzialanie takie stanowiloby jedynie
przygotowanie do przestepstwa, ktére na mocy art. 16 § 2 k.k. karalne jest tylko wowczas, gdy ustawa
tak stanowi, za$ art. 190a § 2 k.k., karalno$¢ takiego przygotowania nie przewiduje?’. Znamion tego
czynu przestepstwa nie bedzie tez wypelniato podszycie si¢ pod osobe, ktéra nie istnieje. W takim przy-
padku nie dochodzi bowiem do naruszenia dobra chronionego przedmiotowym przepisem. Kradzieza
tozsamosci nie bedzie réwniez postugiwanie si¢ danymi lub wizerunkiem osoby zmarlej, co zwigzane
jest z tym, ze z ochrony omawianego przepisu korzystaja osoby fizyczne, z ktérymi zgodnie z art. 8 k.c.
mamy do czynienia od chwili narodzin do $mierci®*.

Warto tez zwrdci¢ uwage, ze omawiany wystepek nie zostal ujety w katalogu czynéw zabronionych
stanowigcych podstawe odpowiedzialnosci podmiotu zbiorowego wyrazonym w art. 16 u.0.p.z.?> Ma
to istotne znaczenie, biorac pod uwage, ze OSINT-owcy czesto dziataja w imieniu lub w interesie takich
podmiotéw zbiorowych, np. biur wywiadu gospodarczego. Powyzsze powoduje, Ze podmioty zbiorowe
nie beda ponosity odpowiedzialnosci nawet w razie przekroczenia granic legalnosci OSINT-u przez ich
specjalistow.

Powyzsza analiza prowadzi do wniosku, ze co do zasady bialy wywiad nie wyczerpuje znamion kra-
dziezy tozsamosci. W przypadku profilu legendy nieumyslnie opartego na danych istniejacej osoby, po
stronie sprawcy nie zostang wypelnione znamiona strony podmiotowej. Ocena dzialania sprawcy moze
by¢ jednak odmienna, jezeli celowo postuguje sie on danymi innej osoby fizycznej (podszywa si¢ pod
nig). Dotychczas bowiem takie dzialanie moglo by¢ uznane za wypelniajace znamiona kradziezy toz-
samosci tylko wowczas, gdy sprawca dziatal ,w celu” wyrzadzenia takiej osobie szkody - w przypadku
etycznego bialego wywiadu taka sytuacja nigdy nie powinna mie¢ miejsca. Obecnie za$ cel dzialania
sprawcy nie ma znaczenia. Jezeli na skutek podszycia si¢ pod inng osobe¢ dojdzie do wyrzadzenia jej
szkody, odpowiedzialno$¢ poniesienie teraz sprawca, ktory chcial jej wyrzadzenia, albo ktéry przewi-
dywal, ze jego dzialanie (podszycie si¢ pod dang osobg) moze skutkowaé powstaniem takiej szkody;,
i godzil sie na to.

3. Bezprawne uzyskanie informacji a OSINT

Pozyskanie informacji przez osoby odpowiedzialne za OSINT odbywa si¢ zwykle za pos$rednictwem
Internetu i zwigzane jest z eksploatacja jego glebokich warstw, w tym z docieraniem do miejsc celowo
ukrytych przed zwyklymi uzytkownikami. Nie moze budzi¢ watpliwosci, Ze uzywanie w ramach bialego
wywiadu technik hackerskich, np. przetamywanie haset lub wytudzanie danych przez podszywanie sie
pod inne strony internetowe, wypelnia znamiona przest¢pstwa i nie moze by¢ uznane za legalne. Pro-
blem pojawia si¢ przy wykorzystaniu metod, ktore zaktadajg np. uzyskanie dostepu do tresci ukrytych
w Internecie, ale niezabezpieczonych przed dostepem 0séb trzecich w zaden inny sposéb badz uzyska-
nie dostepu do tresci ukrytych pod hastem wykradzionym i upublicznionym w sieci przez inne osoby;,
a nastepnie wykorzystanym na potrzeby OSINT-u.

|

19 A. Michalska-Warias, [w:] Kodeks karny. Komentarz, red. T. Bojarski, Warszawa 2016, s. 532.

20 A. Lach, [w:] Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Warszawa 2015, s. 99.

21 M. Siwicki, Kradziez tozsamosci - pojecie i charakterystyka zjawiska, ,Edukacja Prawnicza” 2009, nr 11, s. 34.

22 Ustawa z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba kary
(t.j. Dz.U. z 2022 r. poz. 2600).
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Opisane dzialania wymagaja oceny w kontekscie hackingu, ktory najogélniej oznacza sposob uzyska-
nia dostepu do prywatnych danych za po$rednictwem sieci?® lub uzyskanie nieuprawnionego dostepu
do systemu komputerowego za pomocg specjalnych urzadzen?*. Na gruncie k k. hacking zostal uregu-
lowany w art. 267 § 1i 2. Pierwszy z tych przepiséw przewiduje karalnos¢ uzyskiwania przez sprawce
dostepu do informacji dla niego nieprzeznaczonej, przez otwarcie zamknietego pisma, podiaczenie
sie do sieci telekomunikacyjnej (teleinformatycznej) lub przetamanie albo ominigcie elektronicznego,
magnetycznego, informatycznego lub innego szczegdlnego jej zabezpieczenia. Drugi kryminalizuje
uzyskiwanie bez uprawnienia dostepu do calosci lub czesci systemu informatycznego. Przedmiotem
ochrony ww. przepiséw jest poufnos¢ informacji?®, tajemnica komunikowania sie i dysponowania in-
formacja?®. Oba te wystepki popetnione mogg by¢ jedynie umyslnie, w zamiarze bezpo$rednim, a ich
$ciganie nastepuje na wniosek pokrzywdzonego.

Realizacja znamion wystepku okreslonego w art. 267 § 1 k.k. wymaga uzyskania przez sprawce
dostepu do nieprzeznaczonej dla niego informacji. Tq jest wiadomos¢ lub suma wiadomosci o osobie
albo stanie rzeczy, dotyczaca faktow, stanowigca logiczna cato$¢?’, do uzyskania ktérej nie ma on upo-
waznienia wynikajacego z ustawy, umowy lub woli nadawcy.

Uzyskanie przez sprawce dostepu do informacji ma nastapi¢ w jeden ze sposoboéw okreslonych przez
ustawodawce. Z perspektywy OSINT-u najmniejsze znaczenie ma nieuprawnione otwarcie zamknietego
pisma. Takie dzialania niewatpliwie jest niezgodne z prawem i etyka, przez co wykracza poza grani-
ce bialego wywiadu. Wéréd sposobéw bezprawnego uzyskania informacji, ktére wymagaja szerszego
omodwienia, pozostaje podlaczenie sie do sieci telekomunikacyjnej oraz przetamanie albo ominiegcie jej
zabezpieczen. Inne sposoby uzyskania przez sprawce nieprzeznaczonej dla niego informacji, np. przez
jej dobrowolne przekazanie przez osobe trzecia, pozostajg poza regulacja ww. normy prawnej.

Sie¢ telekomunikacyjna zdefiniowana jest w art. 2 pkt 35 p.t.2

jako systemy transmisyjne oraz urza-
dzenia komutacyjne lub przekierowujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktére
umozliwiajg nadawanie, odbior lub transmisje sygnaléw za pomoca przewodoéw, fal radiowych, optycz-
nych lub innych §rodkéw wykorzystujacych energie elektromagnetyczng. Chodzi wiec m.in. o sieci tele-
foniczne, komputerowe, w tym internetowe?’
sie do sieci telekomunikacyjnej polega na przytaczeniu do niej urzadzenia odbiorczego, pozwalajacego
na pozyskiwanie przekazywanych za jej posrednictwem informacji®’.

Przefamanie lub ominigcie zabezpieczen nie zostalo zdefiniowane w ustawie. Za P. Kardasem moz-
na przyjaé, ze przetamanie zabezpieczenia to kazda czynno$¢, ktéra ma umozliwi¢ sprawcy dostep do
informacji, ktéra moze polega¢ na usunieciu zabezpieczenia przez jego zniszczenie w celu zniesienia

jego funkcji ochronnej, jednakze bez zupelnego zniszczenia go3.

rozumiane jako WI-FI lub sie¢ przewodowa. Podlaczenie

23 M. Karpiuk, [w:] Prawo nowych technologii. Wybrane zagadnienia, red. K. Chatubinska-Jentkiewicz, M. Karpiuk, Warszawa
2015, s. 385.

24 Por. A. Adamski, Przestepczos¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu Konwencji
Rady Europy, Torun 2001, s. 19.

25 F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym i systemom informa-
tycznym, Warszawa 2016, s. 286.

26 W.Wrdébel, D. Zajac, [w:] Kodeks karny. Czes¢ szczegdlna, t. Il, Komentarz do art. 212-277d, red. A. Zoll, Warszawa 2017, s. 643.

27 B. Kunicka-Michalska, System Prawa Karnego, t. 8, Przestepstwa przeciwko panstwu i dobrom zbiorowym, red. L. Gardocki,
Warszawa 2018, s. 940.

28 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2022 r. poz. 2581).
29 S. Hoc, [w:] Kodeks karny. Komentarz, red. R.A. Stefanski, Legalis/el. 2020, art. 267.
30 A. Sakowicz, [w:] Kodeks karny. Czes¢ szczegdlna, t. |, Komentarz, red. M. Krélikowski, R. Zawtocki, Warszawa 2017, s. 495.

31 P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy przestepstw komputerowych. Analiza do-
gmatyczna i strukturalna w swietle aktualnie obowiqgzujgcego stanu prawnego, ,Czasopismo Prawa Karnego i Nauk Penalnych”
2000, nr1,s.71.



Open Source Intelligence w kontekscie wybranych czynéw zabronionych 13

Znamie ominigcia zabezpieczen nastrecza wiekszych trudnosci. Ustawodawca wprowadzit je do tek-
stuk.k. w2008 r., uzasadniajac to stanowiskiem specjalistow zajmujgcych si¢ prawem informatycznym,
ze jest mozliwe uzyskanie dostepu do zabezpieczonej informacji bez przetamywania, lecz z ominieciem
jej zabezpieczen*2. Ominieciem zabezpieczen bedzie oddziatywanie na zabezpieczenia, ktére nie bedzie
skutkowalo jego zniszczeniem lub naruszeniem®3. Moze ono polega¢ np. na wykorzystaniu socjotechnik,
ktére pozwolg na nieuprawnione uzyskanie cudzego hasta dostepu bezposrednio od jego dysponenta,
falszowaniu adreséw stron internetowych i podszywaniu si¢ pod inne strony, wprowadzaniu w biad
systemu poprzez zafalszowanie lokalizacji uzytkownika lub adresu IP, wykorzystaniu luk w systemach
operacyjnych za posrednictwem odpowiedniego oprogramowania®?. Wedtug judykatury z przelama-
niem lub ominig¢ciem zabezpieczen sieci telekomunikacyjnej bedziemy mieli do czynienia m.in. w sy-
tuacji przefamania hasta do konta uzytkownika portalu spolecznosciowego®® lub konta e-mail®¢.

Niezaleznie od tego, czy méwimy o przelamaniu, czy ominieciu zabezpieczenia sieci telekomunika-
cyjnej, warunkiem sine qua non jest istnienie zabezpieczenia. Rozumiane jest ono jako wszelkie formy
utrudnienia dostepu do informacji, ktérych usunigcie wymaga wiedzy specjalnej lub specjalnego urza-
dzenia badz kodu®”. Nie moze budzi¢ watpliwosci, ze wejécie w posiadanie informacji, ktéra co prawda
nie jest przeznaczona dla konkretnej osoby, ale ktora nie byta zabezpieczona przed takim dostgpem, nie
wyczerpuje znamion opisanego wystepku. Ponadto przelamanie lub ominiecie zabezpieczen powinno
miesci¢ si¢ w zamiarze sprawcy i musi wymagac jego aktywnosci. Z tego powodu, nie mozna uznaé
za przetamanie lub ominigcie zabezpieczenia uzyskanie informacji za pomocg rozszerzonych technik
wyszukiwania informacji, w tym przeszukiwania tresci nieindeksowanych przez przegladarki interne-
towe, ktére umieszczone zostaly na serwerach niezabezpieczonych co najmniej hastem dostepu. O ile
intencjg osoby, ktéra umieszcza informacje na stronie, podejmujac nastgpnie operacje majace na celu
jej nieindeksowanie przez przegladarki, a tym samym utrudnienie dostepu do niej przecietnemu uzyt-
kownikowi Internetu, moze by¢ ukrycie tej informacji, o tyle nie mozna uznac tego za zabezpieczenie.
Stusznie podnosi si¢ w doktrynie, ze ominigciem zabezpieczenia nie bedzie dostanie si¢ do informacji
inng, niezabezpieczong droga®® - a taka niewatpliwie jest umieszczenie informacji na serwerze nieza-
bezpieczonym hastem dostepu.

Podobnie nalezy ocenia¢ podlaczenie si¢ do sieci telekomunikacyjnej za posrednictwem loginu lub
hasta udostepnionego bezposrednio, lub posrednio przez jej uzytkownika, np. przez przekazanie ich
albo pozostawienie niezabezpieczonych na widoku®?. Dziatanie takie nie stanowi bowiem zabezpiecze-
nia sieci telekomunikacyjnej i przez to nie mozna méwic o jego przelamaniu lub ominieciu.

Odmiennej oceny wymaga kwestia wykorzystania danych logowania do takiej sieci, ktore opubli-
kowane zostaly np. w darknecie, w wyniku ich wykradzenia lub zdobycia w inny nielegalny sposéb. Co
prawda w takiej sytuacji osoba, ktéra prowadzi bialty wywiad i wykorzystuje takie hasla, nie jest zwykle
sprawcg ich kradziezy, to jednak wykorzystanie takiego hasla i uzyskanie informacji jest nieetyczne
i przekracza granice dopuszczalnego prawem OSINT-u. Wskaza¢ nalezy, ze co do zasady przecigtny

32 Uzasadnienie do projektu ustawy z dnia 24 pazdziernika 2008 r. o zmianie ustawy - Kodeks karny oraz niektérych innych
ustaw (Dz.U. z 2008 r. nr 214 poz. 1344).

33 Por. P. Kardas, Prawnokarna..., s. 71-73.

34 Por. F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 293.

35 Wyrok SR w Watbrzychu z dnia 11.10.2017 r. sygn. akt: [l K 1036/16, LEX nr 2421166.

36 Wyrok SO w Czestochowie z dnia 29.05.2018 r. sygn. akt: VIl Ka 312/18, LEX nr 2504770.

37 W. Wrdbel, D. Zajac, [w:] Kodeks..., s. 649.

38 A. Adamski, Karalnos¢ hackingu na podstawie przepiséw kodeksu karnego z 1997 r., ,Przeglad Sadowy” 1998, nr 11-12,s. 150;
K. Lipinski, [w:] Kodeks karny. Czes¢ szczegélna. Komentarz, red. J. Giezek, Warszawa 2021, s. 1152.

39 K. Lipinski, [w:] Kodeks karny..., s. 1152; Wyrok SA w Szczecinie z dnia 14.10.2008 r., sygn. akt: Il AKa 120/08,
LEX nr 508308.
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uzytkownik sieci chroni swoje dane za pomocg loginu i hasta. Wykradnigcie tych danych i opubli-
kowanie ich w jasnej lub ciemnej stronie Internetu nie moze by¢ postrzegane jako niezabezpieczenie
informacji przez ich wlasciciela - tak jak nalezy ocenia¢ np. podanie komus hasta dostepu lub umiesz-
czenie go na obudowie monitora. Unicestwienie limitowanego dostepu do konta przez wykorzystanie
nielegalnie zdobytego hasta nalezy wiec wedlug mnie ocenia¢ w kategorii przelamania zabezpieczenia.
Stusznie zwracaja uwage W. Wrébel i D. Zajac, ze: ,kazde uzyskanie dostepu do informacji z wykorzy-
staniem bezprawnie uzyskanego »klucza« dostepu do informacji (hasta, klucza szyfru, klucza do sejfu,
w ktorym zlozono dokumenty) bedzie stanowi¢ realizacj¢ znamion art. 267 § 1. Za przyjeciem powyz-
szej interpretacji przemawiaja te same wzgledy, ktore nakazuja traktowa¢ postuzenie si¢ kradzionym
kluczem jako wtamanie™°. Odmienne zaopatrywanie na te kwestie wyrazit Sad Apelacyjny w Szczecinie
w wyroku z dnia 14.10.2008 r. w sprawie o sygn. akt: II AKa 120/08.

Drugga forma hackingu jest kryminalizowane wart. 267 § 2 k.k. uzyskanie bez uprawnienia dostepu
do catosci lub czgsci systemu informatycznego. System taki nie zostal zdefiniowany w k.k. W art. 1 lit.
a Konwencji o cyberprzestepczosci®! przyjeto, ze jest to kazde urzadzenie lub grupa wzajemnie pola-
czonych, lub zwigzanych ze sobg urzadzen, z ktérych jedno lub wigcej, zgodnie z programem, wykonuje
automatyczne przetwarzanie danych. W praktyce bedzie to np. komputer, smartfon, ale tez pralka lub
lodéwka wyposazona w mikroprocesor i Internet*?, portal internetowy, aplikacja mobilna.

Uzyskaniem dostepu jest powziecie mozliwosci korzystania z zasobéw danego systemu, czyli prze-
twarzanych w nim danych*®. Czynnoé¢ ta moze nastapi¢ np. przez wykorzystanie podejrzanego hasta
wprowadzanego przez inng osobe*4, uzycie wlasnych danych logowania jednak z przekroczeniem po-
siadanych uprawnien (np. logowanie si¢ do systemu informatycznego pracodawcy przez pracownika,
ktéremu pracodawca wypowiedziat stosunek pracy). Uprawnienie dostepu do systemu moze wynikac
z ustawy, umowy, ale tez z wewnetrznych aktéw obowiazujacych w danej organizacji zarzadzajacej
systemem. Warto podkresli¢, ze sprawca nie musi dziata¢ w celu uzyskania dostepu do danych znajdu-
jacych sie w systemie. Celem sprawcy moze by¢ np. przejecie zdalnej kontroli nad komputerem, w celu
wykonania zmasowanych atakéw na okreslone strony internetowe®. Istotne jest jedynie uzyskanie
dostepu do systemu informatycznego bez uprawnienia.

Na marginesie wskaza¢ nalezy na réznice pomiedzy wystepkiem z art. 267 § 1 k.k. a kryminalizowa-
nym wart. 267 § 3 k.k. zaktadaniem lub postugiwaniem si¢ urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem, w celu uzyskania informacji. Podstawowg réznica jest cha-
rakter tych czyndw — pierwszy z nich ma bowiem charakter skutkowy w tym znaczeniu, Ze do wypelnienia
jego znamion konieczne jest uzyskanie przez sprawce dostepu do nieprzeznaczonej dla niego informacji.
Drugi z tych wystepkow nie wymaga osiggniecia takiego skutku, bowiem dla jego bytu istotne jest jedynie
dzialanie sprawcy ,,w celu uzyskania informacji” — nie ma wiec znaczenia, czy faktycznie sprawca taka
informacje uzyska. Ponadto realizacja znamion czynu zabronionego z art. 267 § 3 k.k. nie wymaga omi-
niecia ani przetamania zabezpieczen, przez co nie ma znaczenia, czy informacja, do ktorej sprawca za po-
mocg urzadzenia podstuchowego, wizualnego, innego urzadzenia lub oprogramowania uzyskat dostep,
byta zabezpieczona. W doktrynie wskazuje si¢ tez, ze art. 267 § 3 k.k. kryminalizuje przechwytywanie

40 W. Wrdbel, D. Zajac, [w:] Kodeks..., s. 643.

41 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada 2001 r. (Dz.U. z 2015 r.
poz. 728).

42 A.Behan, Wspétczesne systemy informatyczne a typy przestepstw z art. 267 Kodeksu karnego, ,Palestra” 2020, nr 2, s. 31-32.
43 Por. F. Radoniewicz, Odpowiedzialnosc¢ karna..., s. 296.

44 A. Lach, [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, Warszawa 2020, s. 1242.

45 P. Bogacki, ,Hacking” w ujeciu art. 267, ,Monitor Prawniczy” 2020, nr 17, s. 925.
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danych podczas ich przesytania, za$ art. 267 § 1 k.k. skupia si¢ na uzyskaniu nieuprawnionego dostepu
do danych przechowywanych w urzadzeniu (serwerze, prywatnym laptopie itd.)*.

Prowadzenie bialego wywiadu co do zasady nie powinno prowadzi¢ do naruszenia ww. norm praw-
nych. Czynnosci takiego wywiadu nie zakladajg podltaczania si¢ do sieci telekomunikacyjnej (telein-
formatycznej) ani omijania lub przetamywania zabezpieczen, w celu uzyskania dostepu do informacji.
Specjalista ma korzystac ze Zrédet otwartych, a zatem nie powinien sigga¢ do systeméw informatycz-
nych, do ktérych nie ma uprawnienia, jak tez nie powinien stosowa¢ urzadzen podstuchowych lub
oprogramowania pozwalajacego na bezprawne przechwytywanie informacji.

4. Nielegalne przetwarzanie danych a OSINT

OSINT zaklada gromadzenie i analizowanie réznorakich danych, w tym o podmiotach gospodarczych,
ale tez o osobach fizycznych. Najlepszg ilustracjg gromadzenia i analizowania danych oso6b fizycz-
nych jest bialy wywiad stosowany przez specjalistow ds. rekrutacji, czy tez przez prawnikéw.

Pozyskiwanie, analizowanie, przechowywanie i wykorzystywanie danych osobowych rodzi ryzyko
naruszenia normy sankcjonowanej wyrazonej w art. 107 u.o.d.o.*’ w typie podstawowym (ust. 1) lub
kwalifikowanym (ust. 2). Kryminalizujg one przetwarzanie danych osobowych, w sytuacji, gdy jest
ono niedopuszczalne prawnie albo gdy osoba przetwarzajaca nie jest do tego uprawniona. Typ kwalifi-
kowany wejdzie w gre, gdy przedmiotem czynnosci wykonawczej beda dane szczegdlnych kategorii®®.

Pojecie danych osobowych zostalo juz omdwione. Na tym etapie warto wskaza¢, Zze danymi osobo-
wymi nie beda informacje o osobie zmartej*’. Szczegdlne kategorie danych, zwane tez danymi wraz-
liwymi, zostaly wskazane w art. 9 ust. 1 RODO. W ich sktad wchodza dane ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢
do zwiazkow zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualne;j.

Przedmiotem ochrony wskazanych przepisow jest ochrona danych osobowych przed nieuprawnio-
nym przetwarzaniem i zwigzana z tym ochrona prywatnosci. Czynno$¢ sprawcza omawianego wystep-
ku polega na niedopuszczalnym przetwarzaniu danych osobowych albo ich przetwarzaniu przez osobe
nieuprawniong. Blankietowy charakter omawianych przepiséw powoduje, ze odkodowanie zakresu
kryminalizacji wymaga odwotlania si¢ do przepisow RODO, ktére reguluja zasady ochrony danych
osobowych°.

Przetwarzanie zdefiniowane jest w art. 4 pkt 2 RODO, jako operacja lub zestaw operacji wyko-
nywanych na danych osobowych, lub zestawach danych osobowych w sposdb zautomatyzowany, lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez prze-
stanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie, lub laczenie, ograni-
czanie, usuwanie, lub niszczenie. Katalog operacji przetwarzania danych ma charakter otwarty. Reali-
zacja chociazby jednej z takich czynnosci, przy uwzglednieniu, ze bedzie ona miata miejsce w sposéb

|

46 F.Radoniewicz, Odpowiedzialnosc¢ karna..., s. 305.

47 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r. poz. 1781).

48 Por. J. tuczak-Tarka, [w:] Ustawa o ochronie danych osobowych. Komentarz, red. D. Lubasz, Warszawa 2019, s. 532.

49 P. Fajgielski, [w:] Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, red. P. Fajgielski,
Warszawa 2022, s. 105.

50 M. Nawacki, Kryminalizacja naruszenia ochrony danych osobowych, ,Studia Prawnoustrojowe UWM” 2021, nr 52, s. 312.
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zautomatyzowany albo niezautomatyzowany i odbywac bedzie si¢ na danych osobowych badz ich ze-
stawach, przesadza o tym, ze mamy do czynienia z ich przetwarzaniem®'.

Pierwszym z czynow penalizowanych przez omawiany przepis jest nielegalne przetwarzanie danych.
Wigkszos$¢ przedstawicieli doktryny za nielegalne uznaje przetwarzanie danych przez sprawce w sytu-
acji, gdy nie moze on skutecznie powota¢ si¢ na zadna z przestanek legalizujacych wynikajacych z art. 6
ust. 1 lub art. 9 ust. 2 RODO®2. Spotkaé mozna jednak szersze poglady, ktére za nielegalne uwazaj tez
przetwarzanie dokonane z naruszeniem zasad wynikajacych z art. 5 RODO, np. zasady ograniczenia
celu, rzetelnosci i przejrzysto$ci®®. Drugie z tych stanowisk nie jest jednak przekonujace i nadmiernie
rozszerzaloby zakres kryminalizacji omawianego przepisu.

Przestankilegalizujace wskazane s3 wart. 6 ust. 1 iart. 9 ust. 2 RODO. Okreslaja one sytuacje, w kto-
rych przetwarzanie danych jest dozwolone. Pierwszy z tych przepiséw odnosi si¢ do danych osobowych
zwyklych, wskazujac, Ze przetwarzanie jest zgodne z prawem, m.in. gdy osoba, ktérej dane dotycza,
wyrazi na nie zgode (lit. a), przetwarzanie jest konieczne dla wykonania umowy, ktérej podmiot danych
jest strong (lit. b) badZ ma na celu wypelnienie obowigzku prawnego przez administratora (lit. ¢). Dru-
gi przepis odnosi si¢ do danych wrazliwych. Uchyla on zakaz przetwarzania takich danych m.in. gdy
osoba, ktérej dane dotycza, wyrazi na nie wyrazng zgode (lit. a), przetwarzanie dotyczy danych w spo-
sob oczywisty upublicznionych przez osobe, ktorej dane dotyczg (lit. e) lub gdy jest ono niezbedne do
ustalenia, dochodzenia, lub obrony roszczen, lub w ramach sprawowania wymiaru sprawiedliwosci
przez sady (lit. f).

Drugim z penalizowanych czynéw jest nieuprawnione przetwarzanie danych. Wéréd podmiotow
uprawnionych do przetwarzania pierwszoplanowe znaczenie ma administrator danych zdefiniowany
wart. 4 pkt 7 RODO. Jest nim osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry ustala cele i sposoby przetwarzania danych. Moze on przetwarza¢ dane, gdy wystepuje po jego
stronie chocby jedna z przestanek legalizujacych. Uprawnionym jest tez podmiot przetwarzajacy, ktory
przetwarza dane osobowe w imieniu administratora (art. 4 pkt 8 RODO). Dane moga by¢ tez przetwa-
rzane przez inne osoby, jezeli zostang one upowaznionego do tego przez administratora lub podmiot
przetwarzajacy - i tylko w granicach takiego upowaznienia.

Z uwagi na bezposrednie sprzezenie omawianych norm karnych z przepisami RODO, nalezy zwrdci¢
uwage na zakres zastosowania tego aktu. W kontekscie OSINT-u najwazniejsze wydaje sie wylacze-
nie uregulowane w art. 2 ust. 1 lit. ¢ RODO, ktory przewiduje, ze akt ten nie ma zastosowania w razie
przetwarzania danych przez osobe fizyczng w ramach czynnosci o czysto osobistym lub domowym
charakterze. W motywie 18 RODO wyjasniono, ze chodzi o przypadki przetwarzania, ktére odbywa
sie bez zwigzku z dziatalnoscig zawodowa lub handlowa. Z perspektywy podmiotow, ktdrych specjalisci
prowadzg bialy wywiad, istotne wydaje sie niewlaczenie art. 107 u.o.d.o. do katalogu czynéw zabronio-
nych bedacych podstawg odpowiedzialnosci podmiotéw zbiorowych na podstawie u.o.p.z.

Podsumowujac, oméwiony przepis ogranicza pole legalnego bialego wywiadu. Przetwarzanie danych
0s6b fizycznych dokonywane moze by¢ jedynie przez osobe uprawniong i tylko w razie istnienia podsta-
wy legalizujacej takg czynnos¢. W praktyce OSINT-owcy ani ich ewentualni zleceniodawcy nie identy-
fikuja sie jako administratorzy danych. Trudno tez uzna¢, aby ich dziatania mogty by¢ oparte na ktorejs
z przestanek legalizujacych wskazanych w art. 6 lub art. 9 RODO. W przypadku profesjonalnego bialego
wywiadu wykluczone jest tez powotanie si¢ na dzialanie w czysto osobistym lub domowym charakterze.

51 W. Chomiczewski, [w:] RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, Warszawa 2018,
s. 156.

52 J. tuczak-Tarka, [w:] Ustawa...; P. Barta, [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie danych
osobowych. Wybrane przepisy sektorowe. Komentarz, red. P. Litwinski, Legalis/el. 2021, art. 107.

53 P. Poniatowski, Niedopuszczalne lub nieuprawnione przetwarzanie danych osobowych - aspekty prawnokarne, ,Prokuratura
i Prawo” 2021, nr 10, s. 73-77.
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5. Podsumowanie

OSINT jest obecnie jedng z popularniejszych metod pozyskiwania i analizowania danych w sektorze
prywatnym. W $wiecie, w ktérym jednostki niejednokrotnie dzielg si¢ kazdym elementem swojego
zycia w sieci, pozyskanie informacji staje sie coraz tatwiejsze. Bialy wywiad moze by¢ oceniany w roz-
noraki sposob. Niewatpliwie ma on wiele pluséw, np. pozwala na wykrycie nieprawidtowosci i to za-
réwno w ramach czynnosci prowadzonych przez organy $cigania, jak i w branzy prywatnej, chociazby
poprzez ujawnianie nielojalnych wspotpracownikow, wyciekéw danych albo rzetelnosci kontrahentow.
Z drugiej strony niesie on za sobg szereg zagrozen. Brak regulacji prawnych, ktére okreslatyby jego
ramy, powoduje, ze wykorzystywany jest on nie tylko przez osoby kierujace si¢ dobrymi intencjami, ale
réwniez przez przestepcow, ktdrzy w oparciu o uzyskane z otwartych zrédel dane zbieraja caty komplet
informacji o swojej przyszlej ofierze, tworza i postuguja si¢ falszywymi tozsamo$ciami.

Z przeprowadzonej analizy ptynie wniosek, Ze bialy wywiad prowadzony zgodnie z zalozeniami - etycz-
nie i z wykorzystaniem jawnych zrddel, nie wypelnia znamion wystepku kradziezy tozsamosci ani hackin-
gu. Wedlug mnie jednak dziatania takie beda zwykle wypelnialy znamiona wystepku nieuprawnionego
przetwarzania danych osobowych, na co powinni zwréci¢ uwage specjalisci trudzacy si¢ tymi metodami.

Niezaleznie od tego trzeba zwrdci¢ uwage, ze biatly wywiad zaklada nieujawnianie faktu prowadze-
nia takich dziatan osobie, o ktdrej gromadzone sg informacje, i przeprowadzanie ich z wykorzystaniem
metod i narzedzi zapewniajgcych anonimowos¢, np. VPN-6w, maszyn wirtualnych, sieci TOR. Sprawia
to, ze uzyskanie przez pokrzywdzonego informacji, iz stal si¢ ,,ofiarg” OSINT-u, staje sie niezwykle
utrudnione, a jeszcze trudniejsze staje si¢ zidentyfikowanie sprawcy takiego dzialania.

Konieczne jest tez podkreslenie, ze niniejsze omdwienie ma charakter przyczynkowy i nie obejmuje
omoéwienia wszystkich mozliwych typow przestepstw, ktérych znamiona moga wypetnia¢ dziatania
osoby prowadzacej bialy wywiad.
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