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Abstrakt: Rozwoj serwisdw spotecznosciowych przyczynit sie do powstania
nowych zjawisk w sSrodowisku sieciowym, majgcych wptyw nie tylko na dzia-
fanie kont, ale i samych uzytkownikéw. Przedmiotem niniejszego artykutu
uczyniono personalizacje tresci i profilowanie uzytkownikéw, podstawowym
celem byto natomiast scharakteryzowanie oraz poréwnanie wskazanych za-
gadnien, w odniesieniu do konkretnej platformy. Podjeto prébe odpowiedzi
na pytanie, jakie sg réznice miedzy zjawiskiem personalizacji tresci a profilo-
waniem uzytkownikdw w serwisach spotecznosciowych, a w szczegdlnosci
na Facebooku? W celu omdéwienia wskazanych zagadnien postuzono sie
m.in. metodg analizy i krytyki piSmiennictwa. Zdefiniowano pojecia ,,persona-
lizacja tresci” oraz ,profilowanie uzytkownikéw”, wskazujgc na podstawowe
réznice terminologiczne miedzy nimi. Nastepnie skupiono sie na przedstawie-
niu przedstawionych procesdw, opisujac stosowane metody i mechanizmy.

U Artykul powstal na podstawie niepublikowanej pracy dyplomowej (,,Personalizacja tresci
a profilowanie uzytkownikéw w serwisach spolecznosciowych na przykladzie Facebooka”,
2022, prom. dr Grzegorz Czapnik). Podjete w tekscie zagadnienia czesciowo bylo prezento-
wane na ogolnopolskiej konferencji naukowej ,,CFP: Technologie, wynalazki, nowosci — histo-
ria i wspolczesnosé. Przemiany, pozytki, zagrozenia” (,,Psychometria w srodowisku cyfrowym:
zarys problematyki”, 2023, opickun naukowy: dr hab. prof. UL. Magdalena Przybysz-Stawska).
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Zebrano i omoéwiono niezbedne do zastosowania wspomnianych praktyk
dane. Wskazano zagrozenia zwigzane z dziataniem omawianych mechani-
zmow w sieci Facebook. W toku analizy udato sie ustali¢, ze personalizacja
tresci i profilowanie uzytkownikdéw to odmienne zjawiska, ktore majg duzy
wptyw na dziatanie serwisdéw spotecznosciowych.

Stowa kluczowe: psychometria, personalizacja tresci, profilowanie uzytkow-
nikdw, serwisy spotecznosciowe, Facebook

Oto lndzie sq niby w podziemmnym pomieszezeniu na ksgtalt jaskini.
Do groty prowadzi od gory wejscie wrocone ku Swiattn, szerokie

na catq sgerokosé jaskini. W niej oni siedzaq od dzieciecych lat

w kajdanach; pryykute majq nogi i sgyje tak, e trvajq na miejscu

i patrzq tylko przed siebie; okowy nie pozwalajq im obracaé glén?.

Wstep

Rozwijajace si¢ niezwykle dynamicznie od poczatku XXI wieku serwisy
spolecznodciowe zdominowaly inne ustugi i zastosowania sieci komputero-
wych, laczac duze wspdlnoty uzytkownikéw, reprezentowanych przez nowa
forme cyfrowego istnienia, jakim stal si¢ profil spolecznosciowy. Proby zdefi-
niowania 1 charakterystyki tego zagadnienia byly podejmowane przez wielu ba-
daczy z réznych dziedzin. Na przyklad Jacek Hetman stwierdzit, ze:

Serwisy spotecznosciowe przypominajg model sieci komputerowej. S grupa
os6b polaczonych i zorganizowanych. Jednak w serwisach spolecznoscio-
wych akcent przesuwa si¢ z technologicznych aspektéw na relacje, takie jak
przyjazi, wymiana informacji, wspélnota intereséw. Dla uzytkownikéw por-
tali znaczenie ma staly dostep do swojego profilu i rozwoj relacji z innymi
uzytkownikami za pomoca dostepnych srodkéw technicznych (2009, s. 4).

W réznych okresleniach serwiséw spoleczno$ciowych, rowniez w wyzej przy-
toczonym, zgodnie podkreslane jest znaczenie tego typu mediow w budowaniu
relacji miedzy ludZzmi. Jednoczesnie niewiele wspomina si¢ na temat kwestii tech-
nologicznych w tym zakresie. Wspomniany wyzej J. Hetman (2009, s. 4) zwrocil
jednak uwage na zagadnienie ,,profili”, ktére jest istotne dla dalszych rozwazan
w kontekscie wybranych do analizy zagadnied zwiazanych z psychometria’,
czyli okreslania cech uzytkownika, na podstawie jego aktywnosci w serwisie.

2 Platon, Pasistwo, tham. W. Witwicki, Kety 2003, s. 220-224.

3 Psychometria to ,,w szerszym znaczeniu — dzial psychologii zajmujacy si¢ zagadnieniami zwia-
zanymi z pomiarem (opisem ilo$ciowym) zjawisk i proceséw psychicznych; w wezszym rozu-
mieniu dzial psychologii obejmujacy teorig, zagadnienia konstruowania i stosowania testow
psychologicznych.” (Psychometria. W: Encyklopedia PWN 2023)
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Jednym z dwoéch podobnych, lecz nie tozsamych, zjawisk, w ktorych wy-
korzystywana jest wspomniana praktyka, jest ,,personalizacja tresci” oraz ,,pro-
filowanie uzytkownikéw”. To dzialania szczegdlnie czgsto stosowane w serwi-
sach spolecznosciowych, takich jak np. Facebook. Postanowiono zatem
przeprowadzi¢ dokladniejsza analize literatury przedmiotu w tym zakresie.

Artykul ma charakter przegladowy, a jego gléwnym celem jest poréwnanie
personalizacji tresci i profilowania uzytkownikéw w serwisach spotecznoscio-
wych w zakresie definicji, metod i mechanizmdw. Postawiono nastepujace pyta-
nia badawcze: (1) Co oznaczaja pojecia ,,personalizacja tresci” oraz ,,profilowanie
uzytkownikéw’’?; (2) Jak definiowane sa wspomniane zagadnienia w literaturzer;
(3) Jakie zagrozenia wynikajace z tego typu praktyk wiaza si¢ z korzystaniem
z serwisu spolecznosciowego Facebook?; (4) Jakie metody i mechanizmy wyko-
rzystywane sg do personalizacji tresci i profilowania uzytkownikow w sieci Face-
book?; (5) Jakie dane wykorzystywane sa do personalizacji tresci i profilowania
uzytkownikéw w tej siecir; (0) Jakie konsekwencje dla uzytkownikéw Facebooka
niesie automatyczne pozycjonowanie i profilowanie? Aby odpowiedzie¢ na tak
postawione pytania wykorzystano nastepujace metody: analizy i krytyki pismien-
nictwa, historyczng oraz analizy zawartosci mediow.

W przygotowaniu badania wykorzystano materialy pozyskane z baz nau-
kowych, w tym Google Scholar oraz Taylor&Francis, a takze strony interneto-
wej z publikacjami dr. Michata Kosinskiego® (https://www.michalkosin-
ski.com/). Skupiono si¢ na tekstach aktualnych, wydanych gléwnie w ciagu
ostatnich dziesigciu lat. Literatura obejmowala tematyke z zakresu psychologii,
marketingu, informatologii, informatyki i socjologii.

Materialy wykorzystane w artykule tematycznie odnosza si¢ do personali-
zacji tresci 1 profilowania uzytkownikow w serwisach internetowych, w tym np.
,Personalizacja komunikatéw marketingowych w serwisach spolecznoscio-
wych — targetowanie idealne czy manipulacja” (Sanak-Kosmowska, 2018),
,Profilowanie w sieci — konieczny filtr w dobie informacyjnego przeladowania
czy cichy sprzymierzeniec dyskryminacji? Analiza zagadnienn prawnych”
(Brewczyniska, 2014), ,,Manifestations of user personality in website choice and
behavior on online social networks” (Kosinski, Bachrach, Kohli, 2013).

Przeprowadzono réwniez analiz¢ zawartosci konta w serwisie Facebook,
uwzgledniajac najwazniejsze w kontekscie tematu pracy elementy, w tym za-
warto$¢ profilu, gromadzone w nim dane oraz mechanizmy ich interpretacji.

* Dr Michal Kosinski — polski psycholog, data scientist oraz wykladowca Uniwersytetu Stan-
forda. Zajmuje si¢ badaniem cyfrowych sladéw oraz jest jednym z czotowych specjalistow
w zakresie psychometrii. (Michat Kosifiski, PhD. W: wichalkosinski.com 2023).
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Zagadnienia terminologiczne

Personalizacja tresci 1 profilowanie uzytkownikéw to zagadnienia powia-
zane ze sobg nie tylko za pomoca przestrzeni wystepowania. Bywaja mylone
lub stosowane zamiennie w opisie praktyk wykorzystywanych mediach spo-
tecznodciowych. Warto zatem na wstepie blizej przyjrze¢ si¢ ich definicjom,
w ktorych widocznie zarysowane sa podstawowe roznice migdzy nimi.

Definicja personalizacji
Wyjasnienie zagadnienia personalizacji tresci zaproponowaly Celina Ol-
szak 1 Kornelia Olszéwka:

Personalizacja jest mechanizmem, ktéry pozwala na dostosowanie kompute-
rowej interakcji do potrzeb i mozliwosci uzytkownika. W stworzeniu sperso-
nalizowanego portalu pomocne okazuja si¢ profile uzytkownika (2007, s. 1).

Personalizacja zostata ukazana przez autorki jako mechanizm, ktérego ce-
lem jest wlasciwe rozpoznanie i spelnienie potrzeb oraz oczekiwan uzytkow-
nika. Ponadto podkreslone zostalo powigzanie tego z zjawiska z procesem pro-
filowania (Olszak, Olszéwka, 2007, s. 1).

Inna definicj¢ omawianego zagadnienia podata Magdalena Zych okreslajac
je jako ,,afektywny aspekt odgadywania potrzeb” (2017, s. 89). Autorka uznata
personalizacje za ,,sfowo-wytrych” opisujace dostosowanie produktu lub ustugi
do preferencji uzytkownikow, ktore jest realizowane za pomoca interdyscypli-
narnych narzedzi z obszaréw nauki 1 biznesu, takich jak: sztuczna inteligen-
cja, machine learning, data mining oraz przetwarzanie jezyka natural-
nego. (Zych, 2017, s. 89) wskazala réwniez, ze personalizacja nie posiada $cisle
okreslonych granic, ani stalego zbioru obiektéw, do ktoérych moze zostaé za-
stosowana.

Mozna zatem przyjac, ze personalizacja tresci to zjawisko, polegajace na
dostosowywaniu informacji prezentowanych na stronach internetowych do
preferencii indywidualnych uzytkownikéw, na podstawie wczesniejszej analizy
dzialaf przez nich dokonanych. Gléwnym z zalozen procesu jest natomiast
uzyskanie przewagi konkurencyjnej, z czym zwiazana jest potrzeba utrzymania
zainteresowania odbiorcéw wyswietlanymi tre§ciami (Piwowarski, Szczycinski,
Nermend, 2012, s. 202).

Definicja profilowania

Pojeciem wyraznie powigzanym z personalizacja tresci oraz funkcjonowa-
niem sieci spotecznoséciowych jest profilowanie uzytkownikow.

Definicje tego zagadnienia podaty m.in. Katarzyna Szymkiewicz 1 Karolina
Iwanska, uznajac, ze jest to proces zbierania danych z aplikacji mobilnych,
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takich jak: adres IP, sposob korzystania, dtugos¢ sesji, rodzaj oprogramowania,
lokalizacja oraz tworzenia na tej podstawie profilu uzytkownika, obejmujacego
migdzy innymi jego cechy osobowosci oraz opis nawykow i trybu zycia (2019,
s. 6). W marketingu online takie dzialanie sluzy okresleniu grupy docelowej,
a nastepnie skierowaniu do niej odpowiedniej ustugi. W rezultacie mozliwe jest
osiagnigcie przez dana firme wyzszych wynikéw finansowych, poniewaz im
wigcej 0sob, do ktérych trafia przekaz jest nim zainteresowanych, tym czgsciej
kto$ z nich skorzysta z proponowanej oferty.

Pojeciu profilowanie uzytkownikéw poswigecono réwniez jeden z punktéw
preambuly Rozporzadzenia o ochronie danych osobowych’. Uwzgledniono w nim
zrédla 1 przebieg zbierania danych o uzytkownikach oraz tworzenia ich profili.
Zwrocono szczegblng uwage na $lady pozostawiane w cyberprzestrzeni oraz
zwigzane z tym konsekwencje (Leja, 2017).

Profilowanie jest zatem dzialaniem polegajacym na gromadzeniu danych
o osobach, w sposéb §wiadomy lub nieswiadomy, na podstawie §ladow dzialan
w sieci, a nastgpnie tworzenie wzorca osobowosci uzytkownika. Skutkiem zja-
wiska moze by¢ wykorzystanie utworzonych profili do okreslonych celéw, usta-
lonych przez dostawcow ustugi.

Mozna zauwazy¢, ze personalizacja i profilowanie to dzialania oparte
o uzytkownikow sieci spotecznosciowych iich dzialania. Réznica jednak wi-
doczna jest w zastosowaniu opisanych zjawisk. Pierwsze jest zwigzane przede
wszystkim z praktykami marketingowymi, natomiast drugie mozna uznac za
podstawe do doktadnego okreslenia kazdego odbiorcy uslug, jego potrzeb, pre-
ferencji, cech charakteru i przewidywania przyszlych wyboréw. Jest to zatem
pojecie szersze, a uzyskane wyniki s uzyteczne w réznych obszarach zycia,
w tym réwniez w badaniach.

Metody oraz mechanizmy personalizacji i profilowania

Kolejnym obszarem, w ktérym mozna dostrzec réznice miedzy personali-
zacjg, tresci a profilowaniem uzytkownikéw sa wykorzystywane w tych zjawi-
skach metody oraz zwigzane z nimi mechanizmy, ktére umozliwiaja przepro-
wadzenie procesu.

5 ,,0Osobom fizycznym moga zostaé przypisane identyfikatory internetowe — takie jak adresy IP,
identyfikatory plikow cookie — generowane przez ich urzadzenia, aplikacje, narzedzia i proto-
koly, czy tez inne identyfikatory, generowane na przyklad przez etykiety RFID. Moze to skut-
kowaé zostawianiem $ladéw, ktére w szczegdlnosci w polaczeniu z unikatowymi identyfikato-
rami iinnymi informacjami uzyskiwanymi przez serwery moga by¢ wykorzystywane do
tworzenia profili i do identyfikowania tych oséb.” (RODO: Artykut 4, Punkt 30).
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Metody personalizacji

W przypadku personalizacji istotne jest przede wszystkim utrzymanie ak-
tywnosci uzytkownikéw w serwisie. Skuteczne jest zatem odpowiednie rozpo-
znawanie preferencji odbiorcow 1dobdr tematyki wyswietlanych postow
(Brewczynska, 2014, s. 103). W sieci spotecznosciowej Facebook wykorzystuje
si¢ w tym celu zaawansowane metody. Wsréd nich wyrdznia si¢ takie sposoby
jak: kolaboracja filtrujaca, analiza zawartosci pozycji (Tarka, 2013, s. 27—
28), analiza tre$ci, analiza sesji uzytkownikéw w portalu, nauka wzmac-
niania dla systemow rekomendujacych. Stosuje si¢ rowniez system reko-
mendacji wielokryterialnych, analiz¢ ryzyka zwigzanego z przeszka-
dzaniem uzytkownikowi niechcianymi powiadomieniami, systemy
rekomendacji wykorzystywane w urzadzeniach mobilnych (za: Recom-
mender system. W: Wikipedia. Wolna Encyklopedia 2023), analiz¢ lokalizacji
(za: Location-based recommendation. W: Wikipedia. Wolna Encyklopedia 2023)
oraz metode hybrydowa (Tarka, 2013, s. 27-28). Kazda z wymienionych
praktyk charakteryzuje si¢ innym doborem czynnikéw kluczowych oraz uzyski-
wanymi rezultatami.

Pierwszym ze wskazanych sposobow personalizacji jest metoda oparta na
kolaboraciji filtrujacej (ang. co/laborative filtering). Jest to system rekomendaci,
ktoérego istot jest prognozowanie decyzji uzytkownika na podstawie podobien-
stwa jego wezesniejszych wyborow do tych, dokonywanych przez innych uzyt-
kownikéw (za: Collaborative filtering. W: Wikipedia. Wolna Encyklopedia 2023).
Polega to gtéwnie na rekomendacji potencjalnie interesujacych reklam dla da-
nego odbiorcy. Warunkiem zastosowania takiego rozwiazania jest aktywnos¢
na koncie lub w witrynach powiazanych z Facebookiem. Uzyskanie niezbed-
nych danych jest jednak stosunkowo proste, poniewaz wiele oséb z wlasnej
woli udostepnia informacje o sobie na profilu. Ponadto uzytkownicy dokonuja
ocen produktéw 1 ustug, zaréwno na platformie, jak i poza nia. Meta gromadzi
wszystkie pozyskane dane w bazach, na podstawie ktérych algorytm moze
przeprowadzi¢ dzialania, w tym dokona¢ niezbednych wyliczen, selekcji oraz
ostatecznej rekomendacji wybranych tresci (Tarka, 2013, s. 27-28).

Nastepna z metod to analiza zawarto$ci pozycji (ang. content-based recom-
mending). Gléwnymi czynnikami, branymi pod uwage przy jej wykorzystaniu,
sa profile uzytkownikéw, a takze informacije zwiazane z konkretnym produk-
tem lub ustuga. Wazna i rozpatrywana kwestia jest rowniez atrakcyjna forma
wizualna reklam oraz ich tre$¢. Powinny one zwraca¢ uwage 1 zachecac uzyt-
kownika do kliknigcia w nie. Podczas przeprowadzania analizy zawartosci po-
stow reklamowych uwzgledniane sa przede wszystkim indywidualne preferencje.
Ponadto zbiera si¢ zgromadzone w bazach informacje o aktywnosci odbiorcy,
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a nastegpnie wykorzystuje si¢ je do stworzenia algorytmu personalizacji danych
(Tarka, 2013, s. 27-28).

Innym systemem rekomendacyjnym jest filtrowanie oparte na tresci
(ang. content-based filtering). Metoda ta wykorzystuje informacje zewnetrzne (np.
lokalizacja), a nie o samym uzytkowniku. Na ich podstawie algorytm wylicza
prawdopodobne preferencje odbiorcy, a nast¢pnie tworzy indywidualny profil.
Sposéb ten jest szczegdlnie przydatny w sytuacji, gdy na koncie nie zamiesz-
czono informacji o zainteresowaniach (za: Recommender system. W: Wikipe-
dia. Wolna Encyklopedia 2023).

Nastepng metoda sa systemy rekomendacji, ktorych wyniki oparte s3 na
sesjach uzytkownikéw w portalu (ang. session-based recommender systems).
W tym przypadku do przeprowadzenia personalizacji wykorzystywane sa dane
uzyskane podczas kazdorazowego odwiedzenia serwisu. Technika bazuje na ge-
neratywnych modelach sekwencyjnych i nie wymaga danych demograficznych.
Pozwala na dokonanie personalizacji, szczegdlnie, w przypadku braku dostepu
do historii dzialan uzytkownika po zakonczeniu sesji (Tamze).

Kolejnym sposobem personalizacji jest nauka wzmacniania dla syste-
mow rekomendujacych (ang. reinforcement learning for recommender systems).
Jest to metoda, w ktérej uzytkownik pelni funkcje $rodowiska, a algorytm
zbiera dane o podjetych interakcjach. System zapisuje modele zachowan, nato-
miast wszelkie informacje o dzialaniach podejmowanych na koncie odbiera
jako nagrode¢. Metoda ta jest elastyczniejsza od tradycyjnych technik uczenia si¢
systemow oraz mozna ja zoptymalizowac na podstawie wskaznikow zaangazo-
wania i zainteresowania uzytkownika. Sposéb pozwala réwniez na odpowied-
nie wytrenowanie wyuczonych modeli, a przez to na wzmocnienie dzialania al-
gorytmu (Tamze).

Systemy rekomendacji wielokryterialnych (ang. wulti-criteria recommen-
der systems) to kolejna z metod stosowanych do personalizacji tre$ci. W tym
przypadku gromadzenie informacji o upodobaniach uzytkownikéw uwzglednia
wiele kryteriéw, co wplywa na ogdlng warto$¢ uzyskanych wynikéw oraz sa-
mych preferencji (Tamze).

Innym sposobem jest metoda uwzgledniajaca ryzyko zwigzane z prze-
szkadzaniem uzytkownikowi niechcianymi powiadomieniami (ang. risk-
aware recommender systems). Algorytm bierze pod uwage poziom zdenerwowania
osoby w okreslonych okolicznosciach (np. podczas spotkania zawodowego)
lub o okreslonej porze (np. wezesnym rankiem). Skuteczno$¢ systemu zalezy
od stopnia uwzglednienia ryzyka, ktére moze si¢ pojawi¢ w procesie rekomen-
dacji (Tamze).

Systemy rekomendacji wykorzystywane w urzadzeniach mobilnych
(ang. mobile recommender systems), uzywane sa w celu personalizacji ofert.
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Zastosowanie odpowiedniej techniki jest w tym przypadku szczegdlnie wazne,
poniewaz dane mobilne sa bardziej zlozone, niz informacje pochodzace z ser-
wisow internetowych. Istnieja trzy czynniki, ktére moga wplywac na dzialanie
1 doktadno$¢ wynikéw takich systemow. Sa to: kontekst, metoda rekomendacji
oraz prywatnos$¢. System wykorzystuje dane GPS, w tym lokalizacje, znaczniki
czasu 1 status operacyjny, jednak nie jest dostepny we wszystkich regionach na
swiecie (za: Recommender system. W: Wikipedia. Wolna Encyklopedia 2023).

Podobne dzialanie ma system uwzgledniajacy informacje o lokalizacji
oraz dane z urzadzenia mobilnego (ang. /ocation-based recommendation). Ce-
lem jest zapewnienie uzytkownikom najbardziej trafnych rekomendacji (np.
wskazanie restauraciji, muzedw, interesujacych miejsc lub wydarzen) w poblizu
lokalizacji uzytkownika. Zebrane dane sa przechowywane i udostepniane roz-
nym aplikacjom, w tym serwisom spoltecznosciowym. Facebook wykorzystuje
uzyskane informacje o lokalizacji swoich uzytkownikéw, aby pokazywac i po-
leca¢ nadchodzace wydarzenia, posty 1 lokalne trendy (za: Location-based re-
commendation. W: Wikipedia. Wolna Encyklopedia 2023).

Metoda hybrydowa (ang. hybrid recommendation system) to polaczenie opi-
sanych powyzej rozwiazan. W zastosowaniu brane sa pod uwage okreslone
grupy odbiorcow, ale wykorzystywana jest znacznie wigksza liczba i zakres in-
formacji. Takie polaczenie elementdw z innych rozwiazan pozwala na osiggnie-
cie najdokladniejszej, a przez to i najskuteczniejszej personalizacii tresci (Tarka,
2013, s. 27-28). Jest ona czg¢sto uznawana za zjawisko nowe, jednak w rzeczy-
wistosci istnieje juz od momentu powstania platformy Facebook. Pierwsze
algorytmy, stuzace porzadkowaniu informacji uruchomiono w 2006 roku,
a w prowadzonych obliczeniach brano pod uwage przede wszystkim popular-
nos¢ postéw (Sidyk, 2020, s. 120).

Zestawienie wskazanych metod przedstawiono w Tabeli 1.

Tabela 1. Metody personalizacji tresci

—  atrakcyjna forma i tres¢ reklam,

—  analizowane s3 indywidualne preferencje,

— informacje o aktywnosci odbiorcy sq
wykorzystywane do tworzenia algo-
rytmu personalizacji danych

Nazwa metody Wiasciwosci Rodzaj
urzadzenia

Kolaboracja —  rekomendacja reklam, desktopowe
filtrujaca —  prognozowanie prawdopodobienstwa i mobilne

- na podstawie wczesniejszych wyborow

3 uzytkownika,

o . .

k<) —  wymaga aktywnos$ci na koncie lub

E w witrynach z nim powigzanych

& | Analiza zawartosci | — na podstawie profili uzytkownikéw, desktopowe

S | pozycji — konkretne produkty i ustugi, i mobilne

2

3

=
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Analiza tresci obliczenia na podstawie informaciji ze- desktopowe
wnetrznych z urzadzenia (np. lokalizacja), i mobilne
prognozowanie prawdopodobnych prefe-
rencji odbiotcy,
tworzenie profilu uzytkownika

Analiza sesji wykorzystywane sa dane uzyskane pod- | desktopowe

uzytkownikow czas kazdej sesji w serwisie, i mobilne

w portalu informacje generowane sekwencyjnie
nie wymaga danych demograficznych,
personalizacja tresci, w przypadku
braku dostepu do historii dziatan uzyt-
kownika po zakoficzeniu sesji

Nauka uzytkownik pelni funkcje srodowiska, desktopowe

wzmacniania generowanie modeli zachowan, na pod- i mobilne

dla systemow stawie zapisanych interakcii,

rekomendujacych trenowanie wyuczonych modeli, w celu
wzmochnienia ich dziatania

System uwzglednienie wielu kryteriéw np. zain- | desktopowe

rekomendacji teresowan, interakcji i lokalizacji i mobilne

wielokryterialnych

Analiza ryzyka analiza poziomu frustracji uzytkownika | desktopowe

zZwigzanego na podstawie okolicznosci lub pory i mobilne

z przeszkadzaniem dnia,

uzytkownikowi skuteczno$é uzalezniona od stopnia

niechcianymi uwzglednienia ryzyka

powiadomieniami

Systemy personalizacja ofert, mobilne

rekomendac;ji w obliczeniach wykorzystywane sa dane

wykorzystywane GPS (lokalizacja, znaczniki czasu, status

w urzadzeniach operacyjny),

mobilnych nie jest dostgpny we wszystkich regio-
nach $wiata

Analiza lokalizacji rekomendacje dotyczace miejsc (np. re- mobilne
stauracji, muzeéw) i wydarzenq,
dane sa udostepniane t6znym aplika-
cjom, w tym serwisom spolecznoscio-
wym

Zrédlo: opracowanie wlasne

Mechanizmy personalizacji

O wiele bardziej zaawansowanym narzedziem do personalizacji tresci stal
si¢ opracowany przez Serkana Piantino iopublikowany w 2010 roku Edge
Rank, czyli algorytm, dokonujacy selekcji informacji przeznaczonych do szer-
szego propagowania. Klasyfikacja postéw odbywala si¢ na podstawie stalych
czynnikow (za: Edge Rank. W: Wikipedia. Wolna Encyklopedia 2023), w tym
koligacji 1 wagi postow oraz odstepu czasowego miedzy ich publikacja. Z ze-
branych zmiennych uzyskiwano iloczyn, ktéry pozwalal na odpowiednie pozy-
cjonowanie tresci wraz z wszystkimi ich sktadowymi (np. komentarzami).
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Od 2013 roku na platformie dziala zaawansowany algorytm, ktoéry odpo-
wiada za personalizacj¢ wyswietlanych tresci. Oparty zostal na uczeniu maszy-
nowym, a przy dokonywaniu selekcji bierze pod uwage okoto 100 tysiecy roz-
nych czynnikéw, tzw. sygnatéw rankingowych (ang. ranking signals). Do
najwazniejszych aspektéw mierzonych przez algorytm naleza interakcje, rodzaj
mediéw wykorzystanych w poscie oraz jego popularnosc (Sidyk, 2020, s. 126).
Celem zastosowania takiego mechanizmu jest jak najskuteczniejsze utrzymanie
uwagi uzytkownika oraz maksymalne wydluzenie czasu korzystania z plat-
formy. W ostatnich latach algorytm wielokrotnie poddawano modyfikacjom.
Usprawnienie jego dzialania pozwolilo na ulepszenie personalizacji tresci,
a przede wszystkim na zwickszenie zakresu korzysci dla Facebooka (Tamze).

Metody profilowania

W tworzeniu profilu uzytkownika cz¢sto posrednio wykorzystuje si¢ wy-
mienione wyzej metody personalizacji. Jest to jednak proces bardziej ztozony,
obejmujacy szereg kolejno po sobie nastepujacych dziatan. Mozna zatem wy-
r6zni¢ kilka uniwersalnych etapéw profilowania:

1. Stworzenie obrazu uzytkownika na podstawie zebranych danych.
Uzupelnienie danych o informacje pozyskane z zewnetrznych zrédet.
Segmentacja uzytkownikéw i dostosowanie do nich odpowiednich tresci.
Dostosowanie czasu, rodzaju oraz ilo$ci wyswietlanych tresci na kontach.
Rozpoczecie stalych dziatan w kierunku personalizacii profilu.

Sprawdzenie skutecznosci uzyskanych rezultatéw (Ptaszek, 2019, s. 214—

215).

SGIEREYN

Mechanizmy profilowania

Proces profilowania moze by¢ opisywany z réznych punktéw widzenia,
z wykorzystaniem zréznicowanych kryteridw. Jednym z nich jest klasyfikacja ze
wzgledu na liczbe osob, ktore brane sa pod uwage w procesie. Wyrdznia si¢
profilowanie indywidualne (ang. 7ndividual profiling) oraz profilowanie gru-
powe (ang. group profiling) (Ptaszek, 2019, s. 213).

Profilowanie indywidualne jest to gromadzenie informacji na temat jednej
osoby, a nastgpnie tworzenie profilu na ich podstawie (Tamze). Proces ten sto-
sowany jest w celu identyfikacji jednostki lub zdobycia informacji na temat cech
uzytkownika, w tym: zachowania, zwyczajow, preferencii, poziomu wiedzy
oraz potencjalu, a takze stosunku do ryzyka (Brewczynska, 2014, s. 105). Pro-
filowanie grupowe opiera si¢ natomiast na tworzeniu profili grup oséb, ktére
sq zwigzane ze soba np. poprzez podobne cechy, zainteresowania lub preferen-
cje. Moze ono dotyczy¢ zaréwno spolecznosci, w ktorej czlonkowie tworza
wspolnote, jak ikategorii (np. kolor oczu) poza wspdlnota. Okreslenie
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odpowiednich atrybutéw umozliwia réwnoczesne budowanie nie tylko spo-
tecznodci, ale 1 jej ogdlnego profilu. Jesli wszyscy uzytkownicy posiadajg takie
same cechy charakterystyczne, to tworzg profil dystrybucyjny, w przeciwnym
wypadku jest to profil niedystrybucyjny (Ptaszek, 2019, s. 213). Profilowanie
grupowe stuzy gléwnie do identyfikacji wspolnych wlasciwosci wéréd czton-
kow spolecznos$ci. Ponadto jest wykorzystywane w celu okreslenia kategorii
o konkretnych wtasciwosciach, charakterystycznych dla danej grupy oséb
(Brewczyniska, 2014, s. 105). Opisany rodzaj profilowania wiaze si¢ z zagroze-
niem dla samych uzytkownikéw, poniewaz umozliwia manipulacje, ktoéra po-
stuzy¢ si¢ moga administratorzy stron (Ptaszek, 2019, s. 213).

Innym sposobem klasyfikacji profilowania jest podzial ze wzgledu na za-
kres automatyzacji, ktory dzieli to zjawisko na profilowanie zautomatyzo-
wane (ang. automated profiling) oraz profilowanie niezautomatyzowane (ang.
non-automated profiling) (Tamze).

Do przeprowadzenia profilowania zautomatyzowanego wykorzystuje si¢
zaawansowane techniki obliczeniowe, ktére mozna podzieli¢ na autonomiczne
1 nieautonomiczne. Stuza one przetwarzaniu zebranych informacji i sq oparte
na systemach podejmowania decyzji. Profile tworzy si¢ w wyniku przeszukania
danych, a sam proces nie podlega refleksji. Gléwnym celem profilowania zau-
tomatyzowanego jest minimalizacja kosztow poprzez maksymalng optymaliza-
cje doboru komunikatu, przy uwzglednieniu takich czynnikéw jak: czas, miej-
sce, tres¢ czy uzytkownicy (Tamze, s. 214).

Kolejna metoda podzialu profilowania uwzglednia typ danych. W tym
przypadku wyréznia si¢ profilowanie bezposrednie oraz profilowanie po-
srednie (Tamze, s. 214-215).

Profilowanie bezposrednie stosuje sig, kiedy dane konieczne do jego prze-
prowadzenia pochodza z konta tego samego uzytkownika, dla ktérego przepro-
wadza si¢ proces (Tamze). Z kolei profilowanie posrednie polega na zbieraniu
informacji od innych oséb niz odbiorcy, dla ktérego sie je realizuje. Zgroma-
dzone dane zostaja polaczone, a nast¢pnie usrednione, by w konsekwencji
stworzy¢ profil wybranej jednostki. Jednym z przykladéw takiego procesu jest
opisane wczesdniej collaborative filtering.

Kolejnym kryterium, ktére réznicuje proces profilowania, jest poziom do-
stosowania zbieranych danych do konkretnego uzytkownika. Wyrézni¢ mozna
precyzyjne dostosowanie (ang. exact match) oraz posrednie dostosowanie
(ang. implied match) (Ptaszek, 2019, s. 218).

Pierwszy ze wskazanych sposobow polega na poréwnywaniu unikatowych
danych uzytkownika (np. numeru karty kredytowej lub loginu do konta na Fa-
cebooku), pochodzacych z réznych urzadzen. Gdy nie jest mozliwe jego zasto-
sowanie, wybiera si¢ druga z wymienionych metod (Tamze). Zatem posrednie
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dostosowanie, inaczej najlepsze przypuszczenie (ang. best guess), polega na
poréownywaniu ze soba danych pochodzacych z okreslonych urzadzen lub sys-
temow (okreslonych np. przez ten sam IP). Na tej podstawie formulowane sa
odpowiednie predykcje. Jest to jednak metoda niedokladna, niepewna i czgsto
zawodna, poniewaz w obrebie jednego gospodarstwa domowego z konkret-
nego urzadzenia mogg korzystac rézni cztonkowie rodziny (Tamze).

Opisana kategoryzacja profilowania zostala dodatkowo przedstawiona
w Tabeli 2.

Tabela 2. Kategoryzacja profilowania uzytkownikow

Kryterium podziatu Podziat

ze wzgledu na liczbe osob, profilowanie indywidualne

ktére brane sa pod uwage (profil dystrybucyjny lub profil niedystrybucyjny)

W procesic profilowanie grupowe

ze wzgledu na zakres profilowanie zautomatyzowane

automatyzacji (techniki obliczeniowe autonomiczne lub
nieautonomiczne)

profilowanie niezautomatyzowane

ze wzgledu na typ danych profilowanie bezposrednie

profilowanie posrednie

ze wzgledu na poziom precyzyjne dostosowanie
dostosowania zbieranych rednic d -
danych do konktetnego posrednie ostosowanie

uzytkownika

Zrédlo: opracowanie wlasne

Rodzaj stosowanego profilowania zostaje rowniez dopasowany do sytuacji,
w jakiej si¢ przeprowadza proces oraz samych uzytkownikéw serwisu. W celu
przeprowadzenia takiego dzialania algorytmy wykorzystuja techniki zgtebia-
nia danych (ang. data mining). Wyrdznia si¢ dwa sposoby tego dzialania, kto-
rymi sa descriptive data mining oraz predictive data mining (Schermer, 2011, s. 46).

Descriptive data mining polega na eksploracji informacji opisowych. Celem
tego procesu jest okreslenie relacji pomigdzy zebranymi danymi. Brane jest pod
uwage przede wszystkim podobiefistwo miedzy atrybutami. Okreslone korela-
cje pozwalaja nastepnie na wybor cech reprezentatywnych dla konkretnej jed-
nostki lub spotecznosci. Dane opisowe pomagajg réwniez w przyporzadkowa-
niu osoby do jednej z ograniczonej liczby grup. W procesie tym opisuje si¢
relacje pomiedzy danymi, ale si¢ ich nie wyjasnia. Ponadto istnieje ryzyko, ze
uzyskany wynik nie bedzie si¢ pokrywal z rzeczywistoscia. Wskazany rodzaj
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data mining okreslany jest jako proces realizowany bez nadzoru (ang. #nsu-
pervised data mining) (Schermer, 2011, s. 46). Celem predictive data mining jest
natomiast przewidywanie i prognozowanie wartosci zmiennych i wskaznikow
podczas eksploracji danych na podstawie ustalonych wzorcow. W ten sposob
sprawdza si¢ kompatybilnos¢ profilu z osoba, ktéra do niego nalezy. Czesta
metodq stosowana w predictive data mining jest klasyfikacja. Algorytm okresla
liczbg atrybutow jednostki, pasujacych do konkretnej grupy. Jesli przewazaja
wybrane cechy charakterystyczne dla danej spotecznosci, a inne sa nieznane, to
istnieje duze prawdopodobienstwo, ze s3 one zgodne z pozostalymi atrybutami
grupy. Dalej na tej podstawie nastepuje przyporzadkowanie. Klasyfikacja opiera
si¢ jednak tylko na czynnikach decydujacych, wykorzystujac model zero-jedyn-
kowy. W przypadku sytuacji, gdy jedna wlasciwos¢ zalezy od wielu czynnikow,
poprawne wykorzystanie klasyfikacji staje si¢ niemozliwe, a uzyskany wynik
moze by¢ obarczony duzym bledem (Tamze). W konsekwencji uzytkownik
moze zostac przyporzadkowany do grupy, do ktorej nie pasuje (ang. false posi-
tives), a osoby, ktore powinny zosta¢ zakwalifikowane do danej spolecznosci,
pozostana poza nig (ang. false negatives). Ponadto, im silniejszy nacisk wywierany
jest na ochrong prywatnosci, tym ryzyko popelnienia btednego przyporzadko-
wania uzytkownika do okreslonej kategorii staje si¢ wyzsze — mniejszy zasob
informacji prowadzi do nizszej doktadnosci profilowania. Poprawnos¢ wyko-
rzystanych danych nie ma jednak wplywu na sam proces. Zostanie on prze-
prowadzony w kazdym przypadku, niezaleznie od zgodnosci informaciji.
(Brewczyniska, 2014, s. 106). W celu uniknigcia opisanych bledow predykeyjna
eksploracja danych powinna zachodzi¢ zgodnie z wybranymi metodami (ang.
supervised data mining) (Schermer, 2011, s. 40).

[ Five Factor Model

Badania udowodnily, ze mechanizmy profilujace na Facebooku potrafig
przewidzie¢ ludzkie zachowanie w réznych sytuacjach (Kosinski, Stillwell, Gra-
epel, 2013). Uzytkownicy majq prawo nie ujawnia¢ najwazniejszych danych
o swoim zyciu (jak np. wick czy orientacja seksualna), jednak moze to zrobié
algorytm. Maja na to wplyw nie tylko zwickszajace si¢ mozliwosci modeli obli-
czeniowych, ale irozwdj wiedzy z zakresu psychologii (Kosiniski, Bachrach,
Kohli, 2013, s. 359—-360).

Maszyny moga stworzy¢ indywidualny profil uzytkownika wylacznie na
podstawie zapiséw cyfrowych, pozostawionych przez jego dzialania w serwi-
sach. We wspomnianych badaniach w sprawdzeniu przebiegu tego zjawiska
wykorzystano Five Factor Model, czyli pigciostopniowy model osobowosci,
sktadajacy si¢ z takich czynnikéw jak: otwarto$¢, sumiennos$¢, ekstrawersja,
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ugodowos¢ oraz neurotyczno$¢. Na ich podstawie dokonywana jest nastep-
nie odpowiednia kategoryzacja uzytkownikéw (Kosinski, Bachrach, Kohli,
2013, s. 359).

Otwarto$¢ (ang. gpenness) mierzy poziom tego czynnika w stosunku do no-
wych do$wiadczen. Badana jest wyobraznia oraz ciekawo$¢ uzytkownika. Po-
nadto sprawdza si¢ zainteresowanie kultura i zmyslt estetyczny. Analizowana
jest rowniez wrazliwo$¢ emocjonalna, tolerancja oraz preferowana strona poli-
tyczna. Osoby, u ktorych ten czynnik jest na wysokim poziomie, cenia sztuke,
a takze sa otwarte na przygody i nowe idee. Natomiast ludzie, u ktérych otwar-
to$¢ znajduje si¢ na niskim poziomie to zwykle tradycjonaliSci. Osoby takie sq
réwniez mniej kreatywne oraz bardziej autorytarne i konserwatywne (Tamze).

Kolejnym sprawdzanym czynnikiem jest sumienno$¢ (ang. conscientious-
ness). W tym przypadku mierzone sa preferencje w kierunku planowania lub
spontanicznosci. Ludzie, u ktérych poziom sumiennosci jest wysoki, s zorga-
nizowane, niezawodne i konsekwentne w podejmowanych dziataniach. Planuja
z wyprzedzeniem, wyznaczajac sobie dlugoterminowe cele. Ponadto wyr6z-
niaja si¢ ambicjq oraz ciagle szukaja nowych osiagniec. Niski poziom sumien-
nosci oznacza natomiast wigksza spontaniczno$¢ i wewngtrzny spokdj. Po-
nadto osoby takie nie wiaza si¢ zasadami i planami oraz sa bardziej tworcze
1 tolerancyjne (Tamze).

Natomiast ekstrawersja (ang. extroversion) to czynnik, za pomoca ktérego
mierzona jest sktonno$¢ do poszukiwania stymulacji w §rodowisku zewnetrz-
nym, a takze wyrazania pozytywnych emocji. Osoby o ekstrawertycznym uspo-
sobieniu sa bardziej towarzyskie, przyjacielskie i czesto angazuja si¢ w aktyw-
nosci spoleczne. Sq energiczne, rozmowne oraz lubia skupiac¢ na sobie uwage
innych. Posiadajg rowniez latwos$¢ w nawiazywaniu przyjazni. Przeciwien-
stwem ekstrawertykdw sa introwertycy, czyli osoby szukajace wewngetrznej sty-
mulacji, ktore lubia przebywac we wlasnym towarzystwie i sg sktonne do gle-
bokich przemyslen (Kosinski, Bachrach, Kohli, 2013, s. 359).

Nastepnym wskazanym czynnikiem jest ugodowo$¢ (ang. agreeableness).
Jego analiza okredla stopien skupienia na utrzymaniu pozytywnych relacji spo-
tecznych. Osoby z wysokim poziomem ugodowosci sa zwykle przyjazne
1 wspolczujace. Ufaja ludziom 1 potrafia dostosowaé si¢ do potrzeb innych.
Moga mie¢ natomiast trudnosci z méwieniem prawdy i argumentowaniem wia-
snej opinii (Tamze).

Ostatnim ze sprawdzanych czynnikéw jest neurotyczno$¢ (ang. neuroti-
cism), okredlana inaczej jako niestabilno§¢ emocjonalna. Warto$¢ ta mierzy
sktonnos¢ do odczuwania wahan nastroju oraz negatywnych emocji (np. po-
czucie winy, zlos¢, Igk, depresja). Wysoki poziom neurotycznosci oznacza
wigksze narazenie na stres i nerwowos$¢. Osoby z nizszym wskaznikiem tego
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czynnika sa natomiast spokojniejsze 1 bardziej pewne siebie, a w skrajnych przy-
padkach zamknig¢te emocjonalnie (Tamze).

Zestawienie omowionych czynnikow 1ich wlasciwosci zaprezentowano
w Tabeli 3.

Tabela 3. Five Factor Model

Czynnik Mierzone wtasciwosci (wzgledem uzytkownika)

Five Factor Model

otwartos¢ —  stosunek do nowych doswiadczeti,

— wyobraznia i cickawosc,

—  poziom zainteresowania kultura i zmys! estetyczny,
—  poziom wrazliwosci emocjonalnej i tolerancii,

—  preferowana strona polityczna.

sumiennos¢ —  preferencje w kierunku planowania lub spontanicznosci,
—  poziom zorganizowania i konsekwencji.
ekstrawersja —  sklonno$é do poszukiwania stymulacji w sSrodowisku ze-
wnetrznym,

— sklonnosé do wyrazania pozytywnych emocii,

—  cheé nawiazywania przyjazni,

— poziom i czestotliwo$é zaangazowania w aktywnosci
spoteczne,

— energiczno$¢ 1 rozmownosc,

—  cheé przebywania w centrum uwagi.

ugodowos¢ — stopien skupienia na utrzymaniu pozytywnych relacji
spolecznych,

—  poziom wspdlczucia 1 zaufania,

—  umiejetnos¢ dostosowywania si¢ do potrzeb innych,

—  szczero$ 1 asertywnosc.

neurotycznos¢ —  sklonno$é do odczuwania wahan nastroju oraz negatyw-
nych emocji,

—  poziom narazenia na stres i nerwowosc,

—  pewnos¢ siebie.

Zrédlo: opracowanie wiasne

W procesie profilowania uzytkownicy sa przyporzadkowywani do réznych
segmentow na podstawie wnioskéw z analizy kont, poniewaz zapisane tam pre-
ferencje mogg by¢ odbiciem ich osobowosci (Tamze, s. 359-360).

Roéznice w metodach i mechanizmach w obu praktykach wynikaja zatem
w glownej mierze z poziomu skomplikowania i automatyzacji. Personalizacja
oparta jest na algorytmach dzialajacych w okreslony sposéb. Natomiast profi-
lowanie wymaga wielu narzedzi i programéw do pomiaru, przez co wyniki sa
dokladniejsze, a predykcje bardziej zgodne z prawda. W personalizacji wyko-
rzystuje si¢ zebrane dane, a w profilowaniu tworzy si¢ nowe ich zbiory na pod-
stawie zgromadzonych i przeanalizowanych informacji.
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Dane gromadzone na profilu spoteczno$ciowym Facebook

Istotng kwestia w obydwu prezentowanych dzialaniach sa zatem dane.
W przypadku personalizacji na Facebooku wyréznia sie kilka grup informacii.
Mozna je podzieli¢ na jawne i niejawne.

Do informacji jawnych zalicza si¢ te, ktére uzytkownik konta §wiadomie
po sobie pozostawil. Sa to np. reakcje, udostepnione posty, zdjecia profilowe
itd. Mankamentem takich danych jest ich subiektywizm, ktory czesto wynika
z indywidualnych zachowan i przekonan osoby. Ponadto informacje te sq sta-
tyczne, a przez to takze trudne do zaktualizowania. W przypadku jakiejkolwiek
zmiany nie zostana uzupelnione o nowe dane, ale beda usuwane 1 zastgpowane
aktualnymi (Tamze, s. 217). Do informacji niejawnych zalicza si¢ natomiast
dane na temat logowania na konto, zbierane pliki cookies oraz sposéb zacho-
wania uzytkownika na portalu np. dtugo$¢ spedzonego czasu (Tamze, s. 218).

Gromadzone informacje mozna podzieli¢ réwniez ze wzgledu na miejsce
aktywnosci, podczas ktorej sa pobierane. W ten sposéb mozna wyrdznic¢ dane
zbierane podczas bezposrednich dziatan na platformie oraz pochodzace ze Zr6-
detl zewnetrznych. Przedstawiajac to na przykladzie platformy Facebook, zbie-
rane sq tam rézne, dokladne informacje o uzytkowniku. Naleza do nich: aktyw-
nos¢, kontakty, transakcje, informacje o urzadzeniach (poziom baterii, adres IP,
ruch myszki), lokalizacja, dane udostepnione w serwisie, historia wyszukiwania,
interakcje oraz zainteresowania. Wszystkie dane sa gromadzone i pozostaja
w pamieci serwerow serwisu (Stas, 2014, s. 219).

Na profilu kazdy uzytkownik posiada swéj dziennik aktywno$ci, w kto-
rym zapisywane sa wszystkie dzialania podejmowane w serwisie (T'woje infor-
macje. W: Facebook, 2023). Facebook umozliwia sprawdzenie, jakie informacje
zostaly zebrane. Dostepny jest rowniez wybor indywidualnych ustawien pry-
watnosci, zwigkszajacych ochrong przed wyciekiem danych.

Gromadzone na koncie informacje sg rozdzielone pomigdzy kilka grup,
jakich jak: Twoja aktywnosé na Facebookn, Informacje osobiste, Znajomi i obserwu-
Jacy, Zarejestrowane informace, Informacie dotyczace bezpieczeristwa i logowania,
Aplikacje i witryny poza Facebookiem, Preferencie, Informacie o reklamach. W ob-
szarze kazdej kategorii zbierane sa dokladniejsze dane (Tamze). Nalezy jednak
podkresli¢, ze nie z kazdej aktywnosci uzytkownik moze skorzystac.

W zakresie sekcji zatytutowanej Twoja aktywnosé na Facebookn gromadzone
sq takie informacje jak: zapisane posty i kolekcje, wiadomosci wymienione
z innymi osobami na chacie Messengera®, udostepnione posty, a takze te ukryte
na osi czasu. Ponadto zbierane sq takie dane jak: polecone, polubione,

6 Messenger — komunikator internetowy nalezacy do Facebooka, dostepny w formie aplikacji
lub przez witryne www. Narzedzie stuzy do wysytania wiadomosci oraz plikéw, a takze nawia-
zywania polaczen glosowych i wideorozméw (Facebook Messenger. W: Wikipedia. Wolna En-
¢oyklopedia 2023).
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obserwowane przez uzytkownika teraz i w przeszlosci strony; utworzone przez
niego ankiety i wydarzenia, oraz te, w ktoérych wzial udzial. W tej sekcji zapisy-
wane sa takze informacje o profilu na Facebook Gaming'; dane o wszystkich
grach blyskawicznych, w ktérych uzytkownik wzial udzial; utworzone przez
niego miejsca; historia platnosci dokonanych za posrednictwem Facebooka,;
profil handlowy w Marketplace®; opublikowane komentarze oraz reakcje; dane
analityczne z programu Bug Bounty’. W obrebie tej kategorii gromadzone sq tez
zdjecia 1 filmy udostepnione przez uzytkownika w Relagji; krotkie filmy utwo-
rzone przez niego na Facebooku; réznego rodzaju zbiorki, ktére organizowat
lub bral udzial; informacje na temat zgloszonych probleméw; opinie na temat
firm 1 przedmiotéw; lista dziatan podjetych w pokojach z transmisja audio na
zywo; informacje zwiazane ze Spark AR, czyli efekty, ktorymi zarzadza uzyt-
kownik, polubione efekty, obserwowani tworcy. Zapisane sa takze grupy, do
ktérych odbiorca nalezy 1 ktérymi zarzadza, a takze posty 1 komentarze w tych
grupach; spolecznosci, ktérymi zarzadza oraz zawarte w nich posty i komenta-
rze; inne informacje na temat aktywnosci (Twoje informacje. W: Facebook,
2023).

Informacye osobiste sa to w wickszosci dane, ktére uzytkownik udostepnia
o samym sobie na koncie w serwisie. Wérdd nich mozna wyrézni¢ informacije
powiazane z urzadzeniem Portal"', zamieszczone na profilu, dane na temat ko-
rzystania z Facebook Assistant'? w tym wymowa i relacje odbiotcy, tresci o po-
taczonych kontach na Messengerze i Instagramie” w tym o logowaniu oraz
udostepnionych zdjeciach i postach, a takze inne informacje osobiste (Tamze).

7 Facebook Gaming — aplikacja Facebooka, pozwalajaca na korzystanie z gier mobilnych oraz
ogladanie streamingu innych oséb (Facebook Gaming. W: www.wirualnemedia.p! 2020).

8 Marketplace — wirtualna, bezptatna platforma handlowa stworzona przez Facebook (Market-
place. W: _Allekurier.pl 2023).

9 Bug Bounty — program stuzacy do zglaszania probleméw zwigzanych z bezpieczefistwem
danych. Dostepny na wielu platformach, w tym na Facebooku (Bug bounty program. W: IWi-
kipedia. Wolna Encyklopedia 2023).

10 Spark AR — darmowa aplikacja oparta na technologii rozszerzonej rzeczywistosci, pozwala-
jaca na nawigzywanie potaczen wideo (Spark AR Player. W: Google Play 2023).

1 Portal — ustuga Facebooka, pozwalajaca na wykonywanie inteligentnych rozméw wideo
(Facebook Portal. W: Wikipedia. Wolna Encyklopedia 2023).

12 Facebook Assistant — algorytm, automatycznie wykonujacy rézne zadania wyznaczone przez
uzytkownikéw Facebooka np. robienie zakupow (M (virtualassistant). W: Wikipedia. Wolna En-
¢yklopedia 2023).

13 Instagram — serwis spolecznosciowy, nalezacy do firmy Meta. Umozliwia udostepnianie
zdjed, filméw, tworzenie relacji oraz wysylanie wiadomosci (Instagram. W: Wikipedia. Wolna
Encyklopedia 2023).
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Do kategorii Znajomi i obserwujqcy naleza wszystkie informacje dotyczace
znajomych danego uzytkownika na Facebooku takie, jak zaproszenia do grona
znajomych, poziom relacji, obserwowane osoby oraz obserwujacy (Tamze).

Grupa Zarejestrowane informacje zawiera informacje na temat uzytkownika.
Gromadzone sa w niej takie dane jak kolekcja interesujacych tematéw ustalona
na podstawie aktywnosci uzytkownika, lokalizacja osoby 1 zwiazane z nig infor-
macje, a takze utwory rekomendowane, na podstawie preferowanych gatunkow
muzycznych przez odbiorce. Ponadto w zakresie magazynowanych tresci w tej
sekcji znajduja si¢ historie wyszukiwan przeprowadzonych przez uzytkownika
na Facebooku, otrzymanych przez niego powiadomien 1 wiadomosci dotycza-
cych aktywnosci oraz podjetych przez posiadacza konta interakcji. Rejestro-
wane sg rowniez informacje o ustawionej na profilu ochronie prywatnosci
1 podjetych w tym zakresie dzialania przez uzytkownika, a takze inne dane na
temat aktywnosci (T'woje informacje. W: Facebook, 2023).

Informacye dotyczace begpieczeristwa i logowania to dane techniczne oraz tresci
obejmujace aktywno$¢ powigzana z kontem uzytkownika. Z kolei sekcja Ap/i-
kacje i witryny poga Facebookiem to wszystkie dzialania wykonywane w aplika-
cjach iwitrynach zewnetrznych. Natomiast Preferencje to dzial zwiazany ze
wszelkimi aktywnos$ciami podjetymi przez uzytkownika w celu dostosowania
aktualnoéci innych funkcji Facebooka. W kategorii Informace o reklamach reje-
strowane sa dane dotyczace interakcji odbiorcy z reklamami i reklamodawcami
na platformie (Facebook, 2023).

Aktywnosé poza Facebookiem to wszelkie dziatania, ktore posiadacz konta
na portalu podejmuje na innych witrynach www lub w aplikacjach. Zostana one
doktadniej opisane w dalszej czesci pracy. W przypadku personalizacji najwick-
sza role pelnig interakcje uzytkownika. Gdy dana osoba loguje si¢ na inne konto
za posrednictwem Facebooka 1 wyswietli strong, to serwis otrzymuje dostep do
informacji na temat przeprowadzonych dziatan (Aktywnos$¢ poza Faceboo-
kiem. W: Facebook, 2023).

[ Zrédta danych (Facebook)

Firmy réwniez niezaleznie udostepniaja Facebookowi informacije o aktyw-
nosci na ich stronach. Uzytkownik powinien jednak zosta¢ powiadomiony o ta-
kich nastepstwach przed rozpoczeciem korzystania ze strony www. Przedsie-
biorstwa i organizacje czesto korzystajq z narzedzi biznesowych, oferowanych
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przez Facebooka, takich jak: Piksel Facebooka'!, SDK Facebooka', czy logo-
wanie przez Facebooka. Serwis zapisuje uzyskane dane na koncie i nastgpnie
wykorzystuje je do personalizacji wyswietlanych reklam, polecanie grup, wyda-
rzen oraz przedmiotow w Marketplace 1 podobnych firm oraz marek. Ponadto
dzialanie to ma stuzy¢ takze zewnetrznym firmom nie tylko jako reklama, ale
1jako sprawdzanie skutecznosci ich witryn, aplikacji i reklam (tego, czy docie-
raja do wlasciwego grona odbiorcéw). Algorytm Facebooka sugeruje, ze takie
dzialania pomagaja réwniez w ochronie przed podejrzang aktywnoscig oraz za-
chowaniu bezpieczenstwa na portalu.

Uzyskane przez serwis dane obejmuja: otwarcie aplikacji, logowanie si¢
w aplikacji przez Facebooka, wyswietlenie zawartosci, wyszukiwanie produktu,
dodanie go do koszyka, dokonanie zakupu, a takze przekazanie datku. Ponadto
Facebook zbiera informacje o dzialaniach niezaleznych o uzytkownikach (np.
aktualizacjach innych aplikacji lub witryn, powiazanych z przeprowadzonymi
przez osobg interakcjami).

Mozna sprawdzi¢ zebrana aktywno$¢ oraz wylaczy¢ funkcje na koncie
w ,,Ustawieniach aplikacji i witryn”. W konsekwencji nadal wyswietla¢ si¢ be-
dzie taka sama liczba reklam, tylko mniej spersonalizowanych (Facebook, 2023).
Nie wplynie to jednak znaczaco na samo dzialanie algorytmu, ktory wszelka
aktywno$¢ nadal bedzie przetwarzal na nowe dane. Jako proces poza kontrola,
mimo réznych prob, jest niemozliwy do zatrzymania.

Srodowisko cyfrowe pozwala na wykorzystanie zapiséw zachowania od-
bioréw na portalu. W ten sposob informacie, ktére sa uwazane za prywatne,
stajq si¢ jawne 1 stosowane w dzialaniu algorytmu. Osobowo$¢ moze zostaé
przewidziana na podstawie zawartosci profilu na Facebooku, w tym kolekcji
muzyki, liczby znajomych, statusu oraz uzywanego je¢zyka. Poziom znajomosci
z poszczegdlnymi osobami pozwala rowniez na okreslenie orientacii seksualnej
(Kosinski, Stillwell, Graepel, 2013).

Aby proces profilowania zostal przeprowadzony niezbedne sa dane, pozy-
skiwane zaréwno z konta uzytkownika, jak i Zrédet zewnetrznych.

Sprawdzana i analizowana jest codzienna aktywnos¢ odbiorcy na koncie.
Na tej podstawie w nastepnej kolejnosci tworzone sg wielowarstwowe profile.
W ich sktad wchodza takie dane jakinformacije osobiste (imig, nazwisko, adres,
numer telefonu, kod pocztowy, adres e-mail, wick, pte¢, wyksztalcenie, stan
cywilny, informacje o zatrudnieniu, dochodach, bliskie relacje z innymi

14 Piksel Facebooka — to kod zamieszczany w witrynie. Pozwala na dokonanie pomiaru sku-
tecznosci reklam, poprzez analize zachowan uzytkownikéw (Piksel Facebooka. W: Facebook
2023).

15> SDK Facebooka — integracja zdarzen w aplikacji Facebook, ustuga dostepna dla dewelope-
réw (Integracja zdarzeni w aplikacji z SDK Facebooka. W: Facebook 2023).
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uzytkownikami oraz ich dane, profil etniczny i religijny) oraz informacje o lo-
kalizacji, w tym odwiedzone miejsca i odbyte podréze, uzyskiwane na podsta-
wie danych z systemu GPS, Wi-Fi, z ktérymi nawiazano polaczenie oraz adresy
IP urzadzen, z ktorych korzystano. Ponadto uzywane s3 informacje techniczne,
w tym takie danejak system operacyjny, ustawienia przegladarki oraz rozdziel-
czo$¢ ekranu, ktore pozwalaja na identyfikacje urzadzenia. W tworzeniu profili
wazne sg rowniez informacje o aktywnosci odbiorcy na koncie, w tym tresci,
ktore przykuly jego uwage i czas poswigcony na zapoznanie si¢ z nimi, zamiesz-
czone reakcje, oceny 1 komentarze, wykorzystane funkcje i dane o ich specyfi-
kacji (Ptaszek, 2019, s. 216).

Oprécz wymienionych informacji Facebook uzyskuje takze inne dane od
swoich uzytkownikow, ktore staja si¢ podstawa do przeprowadzenia procesu
profilowania. Wigkszos¢ z nich pokrywa si¢ z danymi zbieranymi do celéw per-
sonalizacji wySwietlanych tresci, jednak w tym procesie do analizy wykorzystuje
si¢ kilka dodatkowych informaciji. Wséréd nich mozna wymienic¢ takie aspekty
jak: wydarzenia z zycia (np. §lub, przeprowadzka), informacje na temat rodziny
(rodzicéw i dziecti), poglady polityczne, zainteresowania (z podzialem na sekcje:
biznes i przemysl, fitness i zdrowie, hobby i zainteresowania, jedzenie i napoje,
rodzina i zwigzki, rozrywka, sporty i aktywnos¢ na §wiezym powietrzu, techno-
logia itp.). Innymi aspektami sa: aktywno$¢ cyfrowa (informacje na temat sys-
temu operacyjnego, poczty elektronicznej, gry zewnetrzne), informacje o po-
drézach (droga do pracy, szkoly, podréze w kraju i za granice), przynaleznosé
wielokulturowa, rocznice, polaczenie sieciowe, cz¢stotliwosé dodawanych po-
stow, dbanie o wyglad itp. (Ptaszek, 2019, s. 216). Na profil sktada si¢ zatem
wiele aspektéw, ktore po analizie przez algorytm pozwalajg na stworzenie do-
kladnego portretu danej osoby, zawierajacego takze informacje udost¢pniane
czasowo. Jest to o tyle niebezpieczne zjawisko, ze pozwala na stworzenie pel-
nego obrazu osobowosci uzytkownika nie tylko bez wyrazenia przez niego
wezesniejszej zgody, ale nawet bez jego §wiadomosci. Odbiorca pozostawia po
sobie §lady w §wiecie wirtualnym, nierzadko nie zdajac sobie z tego sprawy (zo-
bacz dalej).

Warto jednak zaznaczy¢, ze nie zawsze informacje wykorzystywane w pro-
cesie profilowania indywidualnego sa tozsame z pojeciem danych osobo-
wych zgodnych z definicja zawarta w dokumentach prawnych w tym zakresie.
Ponadto, nawet dokladne przeprowadzenie profilowania nie w kazdym przy-
padku oznacza identyfikacje uzytkownika (co jest charakterystyczne dla perso-
nalizacji tredci), tym samym zmniejszajac poziom wspomnianego wyzej zagro-
zenia (Brewczynska, 2014, s. 105).

W profilowaniu grupowym uzyskiwane dane stanowia dominante¢ cech
wspolnych wéréd jednostek w danej spolecznosci, co czyni je anonimowymi.
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W tym przypadku to osoby sa kwalifikowane do uprzednio stworzonego pro-
filu. W przydziale brane sa pod uwagg jednakowe cechy kluczowe dla istnieja-
cego profilu, a pomijane cechy indywidualne, ktore réznicujq jednostki w gru-
pie. W ten sposob identyfikacja poszczegdlnych uzytkownikéw staje sie
niemozliwa (Tamze).

Zagrozenia zwigzane z personalizacjg i profilowaniem

Ustugi, zarowno te w §wiecie rzeczywistym, jak i wirtualnym maja przypi-
sana ceng. Dotyczy to réwniez dzialania serwiséw spolecznosciowych, a jed-
nym z przykladéw jest Facebook. Kosztem ponoszonym za korzystanie z tej
platformy nie sg pieniadze, lecz dane. Informacje udostgpnione przez uzytkow-
nikéw sa wykorzystywane w celu uzyskania benefitow przez tworce i wlasci-
ciela serwisu oraz firm wspotpracujacych. Z takim dzialaniem zwigzane jest
jednak wiele zagrozen.

Wsrod niebezpieczenstw zwigzanych z korzystaniem z Facebooka mozna
wskaza¢ wykorzystywanie informacji z profili, co moze prowadzi¢ do powaz-
nego naruszenia prywatnosci, a nastepnie do cyberprzestepstw, takich jak kra-
dziez tozsamosci lub §ledzenie uzytkownikéw (Babik, Cholewiak, 2012, s. 5).
Przykladem jest powstata w sierpniu 2023 roku na polskim Facebooku kampa-
nia, ktorej celem byto wyludzanie danych. Atakujacy wysylali wiadomosci do
administratoréw fanpage’y, w ktérych informowali o brak przestrzegania poli-
tyki platformy. W tresci znajdowal si¢ réwniez link, ktéry mial rzekomo po-
zwoli¢ na weryfikacj¢ konta i ochrone przed jego usuni¢ciem. Jednak zamiast
tego uzytkownicy byli przekierowywani do falszywego panelu logowania.
W ten sposob oszusci mogli przeja¢ konto i wszystkie zgromadzone na nim
dane (NASK ostrzegla przed oszustami, ktérzy kradng dane logowania do ser-
wisu spolecznosciowego Facebook. W: PAP.p/ 2023). Zagrozeniem na Face-
booku jest réwniez udostepnianie danych Europejczykéw poza kontynent. In-
formacje z kont odbiorcéw przekazuje si¢ do USA, gdzie sa magazynowane
w bazach. Zauwazono roéwniez, ze kazdy, kto nawet przez chwilg posiadat pro-
fil na Facebooku, pozostal na stale zapisany w archiwach systemu. Takie dzia-
anie uznano za szczegdlnie istotne w przypadku oséb publicznych. Zebrane
informacje w kazdej chwili moga zosta¢ uzyte przeciwko nim oraz sta¢ si¢ pod-
stawg do szantazu (Forst 2017, s. 46). Ponadto zwracajac uwagg na to, ze obec-
nie media spolecznosciowe, w tym Facebook, staly si¢ powszechnym narze-
dziem walki politycznej, w kampaniach wyborczych metody psychometryczne
moga zosta¢ wykorzystane w celu zdobycia wickszego poparcia dla kandydata
oraz wzmocnienia negatywnego odbioru jego oponentéw (Tamze, s. 51). Po
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stworzeniu profilu tatwo jest rozpowszechnia¢ poglady uzytkownika 1 utwier-
dzac¢ inne osoby w konkretnych przekonaniach.

Facebook jest jednym z najchetniej wybieranych Zrédel informacji. Perso-
nalizacja tresci oraz profilowanie uzytkownikdéw sprawiaja, ze do kazdego do-
cieraja tylko takie informacje, z jakimi si¢ w pelni zgadza. Prowadzi to do tego,
ze osoby posiadajace konta na wspomnianym portalu nie maja dostgpu do ca-
tosci ogdlnodostepnej wiedzy, a informacje, ktére ostatecznie uzyskuja, zostaja
wezesniej kilkukrotnie przefiltrowane. Zjawiskiem pokrewnym jest targetowa-
nie behawioralne, czyli dzialanie polegajace na segmentowaniu odbiorcow
treSci w serwisach spolecznosciowych na podstawie profilowania zachowan
uzytkownikéw oraz doborze odpowiednich do nich tresci (Sanak-Kosmowska
2018, s. 221).

[ Regulacje prawne

Dtugo nie wprowadzono jednolitych regulaciji prawnych, okreslajacych za-
kres legalnosci dzialan w serwisach spotecznosciowych. Zmienilo si¢ to do-
piero po zatwierdzeniu RODO, czyli Rozporzadzenia o ochronie danych oso-
bowych w2018 roku. Zamieszczone zapisy mialy sprostaé wyzwaniom
stawlanym przez nowoczesne technologie w zakresie udostepniania tresci (Leja
2017, 5. 10). RODO w szczegdlnosci odnosi si¢ do automatyzacji procesu prze-
twarzania danych. We wprowadzonych regulacjach zalozono réwniez, ze kazdy
uzytkownik powinien posiada¢ kontrol¢ nad informacjami o sobie (Tamze,
s. 11). RODO zapewnia nadzo6r nad przetwarzaniem danych, polegajacy na mo-
nitorowaniu i egzekwowaniu stosowania wskazanych przepiséw, a takze rozpa-
trywaniu skarg wniesionych przez poszkodowanych. Dziatania podejmuje spe-
cjalnie powolany w tym celu organ, ktérym w Polsce jest Urzad Ochrony
Danych Osobowych. Do gléwnych zadan UODO nalezy: zbieranie informacii
od administratorow stron i portali, uzyskiwanie dostepu do danych uzytkowni-
kéw oraz mechanizmoéw ich gromadzenia, a takze podejmowanie dziatan praw-
nych w zwiazku z naruszeniami.

Podsumowanie

Personalizacja i profilowanie towarzysza niemal kazdej czynnosci podej-
mowanej prze uzytkownikéw w social mediach, a zjawisko to jest szczegdlnie
widoczne na Facebooku. Celem artykutu byta charakterystyka oraz poréwnanie
tych zjawisk pod wzgledem sposobu ich definiowania oraz wykorzystywanych
metod i mechanizméw. Analiza pi$miennictwa w tym zakresie wykazala, ze sa
to odmienne procesy, prowadzace do osiagniecia réznych zalozen, jednak by-
waja mylone lub stosowane zamiennie. Mimo iz nie sa tozsame, w pewnym
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stopniu 1gczg si¢ ze soba. W sieciach spolecznosciowych, na podstawie analizy
profili uzytkownikéw 1iich indywidualnych dziatan, w sposéb zautomatyzo-
wany tworzone sg spersonalizowane tresci dopasowane do konkretnej osoby.

Obydwa procesy przeprowadzane sa na podstawie wybranych danych uzy-
skanych z kont uzytkownikéw. Algorytm jednak analizuje osobe szerzej, wyko-
rzystujac inne informacje, dotyczace ogdlnej aktywnosci na profilu i poza nim.

Facebook jako serwis spolecznosciowy zbudowany od poczatku w oparciu
o samodzielne tworzenie swego rodzajow portretow uzytkownikéw, pozostaje
nieodlacznie zwigzany z zagadnieniami profilowania odbiorcéw oraz persona-
lizacji powiazanych z nimi tresci. Wszelka aktywno$¢ jest w tym przypadku
autoprofilowana. Systemy mechanicznie rejestruja 1analizujg kazdy aspekt
dzialania uzytkownikéw, po czym automatycznie dostosowuja tresci do wyge-
nerowanych profili. Przypisywanie konkretnych zagadnien do danych odbior-
céw, biorac pod uwage tylko ich zachowania w serwisie spolecznosciowym,
staje si¢ rodzajem segregacji. Algorytmy Facebooka dokonujg wyboréw, jakie
tresci majg trafia¢ do konkretnej osoby, a jakie nie — poczawszy od zwyklych
reklam, przez zainteresowania i preferencje, po wplyw na indywidualne po-
glady. Jednym z wynikéw takiego dziatania jest tworzenie baniek filtrujacych.
Nalezy podkresli¢, Ze automatyczna personalizacja i profilowanie powo-
duja w efekcie, Ze osoba posiadajaca profil na Facebooku nie ma real-
nego wplywu na to, jakie tresci przyswaja. Jest to bardzo niebezpieczne
zjawisko prowadzace miedzy innymi do tego, ze uzytkownik staje si¢ nieswia-
domym aktorem w spoteczenstwie spektaklu'®, podatnym na manipulacje,
tracacym w efekcie wlasng niezaleznosc.

Reasumujac, nalezy stwierdzi¢, ze personalizacja tresci 1 profilowanie uzyt-
kownikéw to zjawiska, ktore maja duzy wplyw na korzystanie z serwiséw spo-
tecznosciowych. Stanowia implikacje dla dzialania platform i uwarunkowanie
dla wyswietlanych tresci. Obydwa procesy maja zatem wplyw na to, co i w jaki
sposob jest postrzegane przez uzytkownikow, jednak dokonuja tego w oparciu
o rézne zatozenia 1 cele.

16 Tworca, okreslenia spofeczeristwo spektakln jest Guy Debord (zob. Debord G. 1998. Gdansk).
Spektakl to otaczajaca spoteczenstwo iluzja zycia oraz sposob ksztaltowania si¢ relacji spotecz-
nych. Jako produkt technologii medialnej, sktania czlowieka do pasywnego stosunku do rze-
czywistosci, ktora ulega odrealnieniu i zastapieniu obrazem. Cechy spoleczenstwa spektaklu to
relatywizacja prawdy, zanik pamieci i destrukcja historii, odosobnienie cztowieka, alienacja oraz
nickontrolowana konsumpcja (Ogonowska 2012, s. 18).
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Content personalization and user profiling: selected psychometric
phenomena in social networking sites on the example of Facebook in
the light of literature analysis.

ABSTRACT: The development of social networking services has given rise to new
phenomena in the online environment, influencing not only account functional-
ity but also user behavior. This article focuses on content personalization and
user profiling, aiming to characterize and compare these concepts in the context
of a specific platform. The main research question addressed in this study is to
explore the differences between content personalization and user profiling in
social media, particularly on Facebook. The investigation employs methods was
critical analysis of the literature. Initially, the definitions of content personaliza-
tion and user profiling are presented, highlighting key terminological distinc-
tions. Subsequently, the processes involved in these practices are examined, de-
scribing the employed methods and mechanisms. The necessary data required
for the implementation of these practices is also discussed. Finally, the potential
risks associated with these mechanisms within the Facebook network are iden-
tified. The analysis reveals that content personalization and user profiling are
distinct phenomena with significant implications for the operation of social net-
working services.
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